T.E.L.L. GPRS Tavfellugyeleti Rendszer

TELL GPRS tavfellgyeleti rendszer leirasa:

A GPRS kommunikacio a GSM technologian megvalositott csomagkapcsolt atviteli
mod. Ez azt jelenti, hogy az adatatvitel IP csomagok formajaban térténik a GSM
radiés haldzati végpontok (telefon, terminal) és az adatgyljté szerver kdzott.

Ezen a GSM szolgaltaté biztositotta rendszeren mikddik a T.E.L.L. GPRS
jelzésatviteli megoldasa is.

Az adatatvitel sémaja:

1. Riasztékdzpont (Tip,Ring) <-> GBA (GPRS Adapter) - CID formatum, valés nyugtazas
2. GBA <-> TEX szerver — GPRS majd WAN
3. TEX szerver <-> Tavfellgyeleti PC — SIA protokoll RS-232 porton

Internetes béreltvonali kapcsolattal.
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A rendszer jellemzéi:

e Az alabbiakban specifikalt GPRS tavfellgyeleti rendszer alkalmazasaval a

tavfellgyelt objektumok riasztérendszereinek jelei a medfigyeld koézpontba

csomagkapcsolt kommunikacios atvitellel jutnak el

Az bsszes Ugyfél adata a tavfelligyelet kezében marad

A rendszer miikddése fliggetlen mas kiilsé cégtdl vagy kézdsen hasznalt szervertél

Nincs szlkség Uj feligyeleti szoftverre

Adatkommunikacioja a feligyeleti PC felé megegyezik a hagyomanyos vevékével

(RS-232, SIA protokoll), ezaltal teljesen beillesztheté meglévé tavfelligyeleti

rendszerekbe is

e Nincs szlikség Uj adatbazisra, tovabbra is a kliensgépen maradnak az dgyféladatok

e Valds nyugtazas (A felugyeleti szoftver nyugtazza a bekuldott jelzést a szerver felé,
ahonnan a GPRS kapcsolaton keresztil visszatér a nyugta a riasztokdzpontig, igy a
riaszt6 GPRS maddban kuildott CID jelzése csak akkor kertl nyugtazasra, ha legalabb
az egyik atviteli vonal mikodik és a jelzés célba ért.)

¢ A GPRS adapterek igen kedvezd aron megvasarolhatéak

e A kapcsoltvonali atjelzéshez képest jelentésen alacsonyabb kommunikacios
koltségek (GSM szolgaltatoi szerzédés alapjan)

e A kapcsolt vonalas GSM modulok (pl. GSM Adapter Mini) utélag is atallithatéak
GPRS kommunikaciéra

A rendszer elemei:

1. TEX szerver. Forgalomiranyitd, adat konverter és atjelzd szerver

Feladatai:

e GPRS eszkozok azonositasa, tizeneteinek dekédolasa
e (Csatornakodolas, titkositas
o Eszkozonként automatikusan, periodikusan valtoztatott titkositasi kulcs biztositasa

Jellemzéi:

e 24 ¢6ras Uzemre tervezett ipari PC (Supermicro)
e UNIX alapu rendszer:
o Csak a szukséges funkciok engedélyezettek
o Erés védelem, a Windows alapu rendszerekkel szemben, kiils6 internetes
behatolas ellen
o 128 bites titkositads adatatvitelhez (banki tranzakcio szint()
e Redundans szerver opcio
o akar kilénb6zé telephelyekre telepithetd
o a szerverek kilon-kulon is teljes értéklek (nem csak biztonsagi tartalék)
o terhelés megosztas a szerverek kozott
o GPRS életjelfigyelés, automatikus riasztas, beallithato életjel gyakorisaggal
(gazdasagossag/biztonsag)
e Esemény naplozasa adatbazisba



2. GBA: Telefonvonalas kommunikatorhoz kapcsolhaté GPRS adapter (atjelz6
készllék), amely zenetvesztés nélkili adatatviteli eljarast alkalmazva
vagyonvédelmi kdzpontok allapotjelzéseinek IP haldzaton torténd
kommunikaciojat biztositja. (kdzpontonként 1 db szlikséges)

Atjelzési lehetdségek:

o Elsédleges GPRS csatorna, barmilyen vagyonvédelmi rendszerhez
illeszthetd, amely rendelkezik beépitett telefonkommunikatorral és kezeli a
CTID protokollt.

¢ Masodlagos biztonsagi csatorna: GSM beszédhivason keresztili CTID
atjelzés

e Harmadlagos biztonsagi csatorna: vezetékes vonal megléte esetén
vezetékes atjelzés

3. SIM kartya: amelyhez tartoz6 GSM szolgaltatéi szerz6dés tartalmazza a GPRS
adatatvitelt és opciondlisan a beszédcélu kommunikacioét is. (GPRS atjelz6
készilékenként 1 db SIM kartya)

4. GSM szolgaltatdé: A T.E.L.L. GPRS tavfeligyeleti rendszer miikddésehez
szlikséges adatatviteli kommunikacios infrastrukturat mikodteté vallalkozas.
A SIM kartya kibocsatoja, jelen esetben a Magyar Telekom Nyrt. Viszontelado az
adatatvitel biztositasa érdekében sajat nevében kot szerz6dést a GSM (halozati)
szolgaltatoval a Gyartd kézremiikddésével kialkudott kedvezményes szolgaltatasi
tarifakra.

Opcidk, szolgaltatasok:

Kétiranyu adatkommunikacio

GBA tavoli konfiguralasa IP kapcsolaton keresztil (GBA remoter hasznalata IP
kapcsolaton) T-Com bérelt vonal esetén csak lokalis halézaton keresztl.
(ebben a megoldasban a kliensgépnek a szerverrel IP kapcsolatban kell lenni)
GBA firmware frissités GPRS-en keresztll (Id. el6z6 kitétel)

BELL 103, riaszto tavprogramozas a GPRS-en keresztll (2007. juniusatol)
TEX szerver telepitése, lizembe helyezése

Miszaki-és értékesitési tamogatas

Tavoli mlUszaki segitségnyuijtas

Rendszer kdvetelmények:

szlnetmentes tapellatas

A TEX szerver tapellatasat sziinetmentes halozatrol vagy UPS-rél kell biztositani, hogy
az esetleges halozati feszliltség-kimaradas vagy ingadozas esetén a szerver lizemszer{
mikodését ne befolyasolja.

fix IP cim TEX részére (béreltvonali szolgaltato biztositja)

digitalis béreltvonali kapcsolat az internet gerincre vagy az internetet athidalva a
szolgaltatd GPRS kodzpontjahoz minimum 64 kbps savszélességre. A GPRS
adapterek (GBA) szamanak ndvekedésével a savszélesség novelése indokoltta
valhat.



¢ GPRS szolgaltatasra alkalmas SIM kartya beszerzése

Tovabbi biztonsagi lehetéségek:

VPN (Virtual Private Network): Virtualis maganhalézaton kialakitott virtualis zart hal6zat

¢ Internet VPN: Az egyes 6sszekapcsolni kivant halézatrész és a nyilvanos halézat
(Internet) kdzé biztonsagi atjarokat (security- vagy VPN gatewaye) helyeznek.
Az atjarok titkositjak a csomagokat, melyek elhagyjak a privat halézatot és dekddoljak
a nyilvanos halozatbol érkezdket, ezzel titkositott csatornat alakitva ki a nyilvanos
halézaton.

e GPRS VPN: A GPRS adapterek és a TEX szerver kdzétti IP alapu csomagkapcsolt
zart adatkommunikacié. Ennek keretében az Eléfizetd GPRS adaptere és a TEX
szerver kozott kdzvetlen GPRS alapu IP adatkommunikaciora alkalmas halézatot
hoznak létre.

Az adatatvitel magas szinten (128 bit-en) titkositott, ezért a VPN nem feltétele a rendszer
biztonsagos miikddésének.

A rendszer mikodése:

A bejelzés a kdvetkezé modon torténik:

A riaszté beemel és tarcsaz a GBA altal szimulalt vonalon. A tarcsazott szam (dedikalt, ami a
szimulacidra utal) utan a GBA kiadja a CID atvitel indité hangjat, majd varja a CID jelzést.
Ezt kdvetéen a GBA a CID jelzést digitalis IP csomaggéa konvertalva kuldi a szerver cimére,
ahol Ujra konvertalva SIA protokolla, bekertl a tavfeligyeleti rendszer adatbazisaba.

A fellgyeleti szoftver lenyugtazza a bekildott jelzést a szerver felé, ahonnan a GPRS
kapcsolaton keresztll visszatér a nyugta a riasztokdzpontig. Ezaltal a riaszté GPRS iranyu
CID jelzése csak akkor lesz lenyugtazva, ha az 6sszes atviteli vonal mikodik és a jelzés
célba ért.

Backup (tartalék) szolgaltatasok:

A rendszer tobbféle tartalékiizem lehetéséget kinal az esetleges hibak kivédésére (pl.
GPRS szolgéltatas hibaja, szerver meghibasodas stb.)

A tavfelugyeleti oldalon fellép6 hibak esetén (pl. szerver vagy bérelt vonali hiba):



e AT.E.L.L.kdzponti szerverén torténd biztonsagi tartalékatvitel (nincs kilén kéltsége)
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Biztonsagi tartalék

A Backup PC-t (GPRS COM) soros port program kapcsolja — internet keresztul —

a T.E.L.L. kbzponti szerveréhez. A tavfelliigyelet kbzpontjainak jelzései a megfeleld
jelsz6 megadasaval ezen a kapcsolaton érkeznek be, majd soros porton (RS-232)
keresztll — a kapcsoltvonali vev6egységekhez hasonléan — jutnak el ahhoz
kliensgéphez, amelyen a tavfelligyeleti szoftver miikédik. Ebben az esetben masodik IP
cim (T.E.L.L. szerver cime) a GBA programozasakor bedllithato.

A Backup PC rendszerbe illesztése a kliens gépen tovabbi soros port foglalasat jelenti,
ezeért elegendd soros kapcsolddasi lehetéségrdl a Megrendelének gondoskodni kell.

e Masodik redundans szerver telepitése (TEX szerver koltségével megegyezik)

Masik hiba ok lehet a GPRS halozat leszakadasa a riasztokézpont oldalan (pl. karbantartas).
llyenkor a jelzés GSM kapcsolt vonalon a hagyomanyos telefonos vevéhoz érkezik.
Koltségkimél6 okbdl beallithatd a jelzések szlirése, tehat csak tényleges riasztas jelzéssel
hivion a GBA. Ezeknek a funkcioknak a részletezése a GBA hasznalati utmutatojaban
talalhatd. Lehet6ség van vezetékes vonal bekotésére is és tobb GBA soros felf(izésére akar
minden szolgaltatbhoz, ha a biztonsag igényli.

A szolgaltatas alapjat képz6 GSM/GPRS rendszer igen kiforrott és megbizhatéan tGzemel,
karbantartasa magas szinten biztositott és anyagilag kiszamithaté. Ezen felil nem okoznak
torlédast a jelzéscsucsok a tavfellgyeleten, a folyamatos GPRS kapcsolat és a gyakori
tesztjelentés pedig biztositja, hogy a riaszté egy folyamatosan fenntartott ellenérzétt atviteli
csatornan azonnal kuldhesse a jelzéseket.



