
BARRIERA A MICROONDE 
digitale PER PROTEZIONI
PERIMETRALI ESTERNE

DIGITAL Microwave
BARRIER FOR outdoor 
perimeter protection
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:digital microwave barrier

L’evoluzione estrema della microonda per esterno.

The ultimate evolution of outdoor microwaves. 

EXTREME SECURITY

FUZZYLOGIC INSIDE



:ermo482x PRO

:ermo482xPRO:digital microwave barrier

 Barriera a Microonde con analisi digitale del segnale per portate

di 50, 80, 120 200 e 250 m. Il microprocessore interno analizza i segnali 

ricevuti attraverso i metodi della logica Fuzzy, permettendo di 

raggiungere eccellenti prestazioni nella rivelazione e per quanto 

riguarda la discriminazione dei falsi allarmi.

 Digital microwave barrier with digital signal analysis for ranges 

of 50, 80, 120, 200 and 250m. The internal microprocessor uses fuzzy 

logic to analyse the received signal giving very high performance in

detection probability and low false alarm rates.

 Grazie all’analisi digitale del segnale la barriera è capace

di comparare il segnale ricevuto con quelli prodotti dalle

tipiche intrusioni umane (modelli comportamentali). Inoltre

la barriera studia l’andamento del segnale passo dopo passo, 

effettuando una completa analisi dell’ambiente, permettendo 

in tal modo di avere caratteristiche extra rispetto ai

rivelatori che usano un analisi tradizionale del segnale. 

Ermo 482x PRO è il giusto apparato per proteggere siti ad alto 

rischio, quali centrali nucleari, prigioni, siti militari, industrie

petrolchimiche, etc. grazie ai 16 canali di modulazione,

e al completo studio dell’ambiente effettuato dal

microprocessore, Ermo 482x PRO è impossibile da mascherare. 

Ermo 482x PRO è dotato anche di un utilissimo software:

WAVE-TEST, che consente di parametrizzare e gestire

ogni unità tx o rx da postazione locale e/o remota. 

 Thanks to the digital analysis the barrier is able to compa-

re the received signals with those generated by an intruder 

(behaviour models). It also monitors the signal continuously, 

making a complete environmental analysis, which gives the 

unit significant extra features compared to those using

traditional analysis. The ERMO482X PRO is the ideal device for

protecting very high risk sites such as nuclear power plants, 

prisons, military sites, petro-chemical sites, etc. Furthermore,

it is impossible to mask the ERMO482X PRO thanks to the 16

crystal controlled modulation channels and the complete

environmental monitoring performed by the microprocessor.

The  ERMO482X PRO also has a very important software tool: 

WAVE TEST which allows set up and control of each TX or RX 

UNIT locally or remote.

Regolazione tradizionale senza FSTD.

Normal detection pattern SET UP.
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  Discriminazione Fuzzy dei movimenti
   laterali - F.S.T.D.
L’antenna parabolica per lunghe portate (sopra i 50 m) è più 

prestante in termini di purezza del segnale ricevuto, rispetto 

alle antenne planari o antenne ellittiche. In casi particolari, per 

esempio disturbi laterali continui, provocati da una rete metallica 

poco salda che tocca il fascio, vegetazione che sconfina nei 

bordi del lobo a microonde o grossi movimenti paralleli al 

fascio, è possibile sfruttare tramite abilitazione software l’FSTD 

(Fuzzy Side Target Discrimination). Esso rende meno sensibili o 

elimina totalmente i segnali provenienti dai bordi laterali del 

fascio a microonde e ottiene un fascio fisicamente cilindrico ma 

che in realtà risulta ellittico, mantenendo d’altronde i vantaggi 

di purezza del segnale ricevuto dall’antenna parabolica rispetto 

a quella ellittica, a posteriori e/o in tempo reale.

  Fuzzy Side Target Discrimination 	
   F.S.T.D. 
For long range (over 50m) using a parabolic antenna will give 

a much purer signal than devices using elliptical or planar 

antennas. In particular situations where there is continuous 

interference at the side of the field, such as loose, moving 

metallic fences in the beam pattern, vegetation that encroaches 

the side of the beam or other large parallel side movements it 

is possible to use the FSTD function in the software. Using this 

it is possible to adjust the  sensitivity only at the side of the 

beam pattern, or even exclude all signal analysis from the sides. 

In this way we can have a beam that although it is physically as 

normal, it appears elliptical with different shapes dependent on 

the FSTD setting while maintaining the purity of signal that is the 

advantage of the parabolic antenna compared to an elliptical 

antenna.  

Regolazione con FSTD. 

Set Up with FSTD.

condizioni climatiche estreme non influenzano 

il funzionamento dell’ermo 482x pro.

extreme weather conditions do not affect

the performance of ermo 482x pro.

Regolazione tradizionale senza FSTD.

Normal detection pattern SET UP.

:caratteristiche / features

  analisi digitale tramite Logica Fuzzy -  
      FBM 

Ermo 482X PRO analizza il segnale comparandolo con modelli

comportamentali tipici, tramite algoritmi che utilizzano la logica 

Fuzzy (Fuzzy Behaviour Models o FBM), al fine di stabilire con grande 

precisione se il segnale analizzato è stato provocato da un

intruso od altro. Viene misurata la dimensione, la forma e

l’andamento del segnale, istante per istante per poi compararlo 

con forme d’onda tipiche. Il rivelatore è quindi in grado di

rivelare il camminare o il correre, lo strisciare o il rotolare

di un eventuale intruso. Qualsiasi evento che genera un allarme

o anche un solo movimento del segnale senza allarme viene

archiviato nella memoria con data e ora, con la possibilità di 

essere analizzato graficamente, a posteriori

e/o in tempo reale.

 Digital analysis
   using Fuzzy Logic -  FBM 
ERMO482X PRO monitors the signal, comparing

it with behaviour models using algorithms based on "Fuzzy"

logic (Fuzzy Behaviour Models  - FBM) to decide if the signal was 

created by a real intruder or some other factor.

The size, shape and rate of change of the signal are continuously 

measured and compared with typical stored signals.

The sensor is able to detect intruders walking, running, crawling 

or rolling. Every event that generates an alarm or a significant 

change in the received signal is date/time stamped and stored in

RAM memory and can be analysed in real time and/or later.

:Wave-TEST



:Wave-TEST

antimascheramento
dinamico digitale
I 16 canali (crystal controlled) unitamente alla continua 

analisi del valore assoluto  del segnale ricevuto, 

memorizzato in fase d’installazione, rendono vano

qualsiasi tentativo di Mascheramento. 

adattamento ambientale
Costantemente avviene un controllo sulla

temperatura per segnalare il superamento dei limiti di 

funzionamento dell’apparato; inoltre viene controllato 

il gradiente di temperatura (cambiamento nel tempo di un 

certo valore), per compensare le differenze di segnale

dovute a cambiamenti ambientali. 

NEW Ora Disponibili in Banda X e K
Alla famiglia Ermo 482X Pro in banda X con portate da 50, 

80, 120 e 200m si aggiunge un nuovo modello per portate 

fino a 250m che utilizza una frequenza in banda K a 24 Ghz. 

La caratteristica di minor apertura del fascio a microonde 

di questo modello, permette alla Ermo 482X Pro di coprire 

distanze maggiori e di utilizzare la barriera in corridoi piu’ 

ristretti. 

dynamic digital anti-masking
The 16 crystal controlled modulation channels, together with

a dynamic analysis of the absolute value of the received signal, 

detected during the installation process, make masking

impossible and possible the detection of potential faults

in the microwave components. 

automatic environment adjustment
The temperature is continuously checked to detect possible faults 

as well as monitoring the temperature gradient (temperature 

change over a period of time) to compensate

for signal differences created by environmental changes. 

NEW Now Available X and K band
In addition to the Ermo 482X Pro family, that works with X Band for 

range of 50, 80, 120 and 200 m we have now available a new model 

for range up to 250 m that works with K Band using a frequency 

of 24Ghz.

The main feature of this new model provides the possibility to 

cover longer distances and where the corridors have got 

critical dimensions thanks to the smaller microwave beam 

generated.

 WAVE-TEST è un pacchetto software usato per gestire e parametrizzare le barriere 

intelligenti ERMO 482x pro. Con un PC connesso alla testa Tx o Rx, grazie a tale 

software, vengono visualizzate in tempo reale le forme d’onda del segnale e i valori 

analogici quali livello batteria, il valore del segnale ricevuto, la temperatura, la 

tensione di RAG. È possibile, inoltre, scaricare dalla memoria della barriera le ultime 100 

forme d’onda del segnale e gli ultimi 256 eventi, nonché cambiare i parametri principali. 

Il tutto connettendo direttamente il PC nelle teste Tx e Rx delle barriere installate, 

sul campo, oppure connettendo tra di loro tutte le teste per mezzo di una linea 

seriale RS 485 e collegando quest’ultima ad un PC di controllo locale o da remoto 

con l’utilizzo di un modem. In questo modo è possibile analizzare ed eventualmente 

risolvere qualsiasi tipo di problema ovunque vi troviate.

 WAVE-TEST is a software package used to commission and fine tune the ERMO482X 

pro intelligent microwave barriers. With a PC connected to the RX or TX head, thanks 

to THIS SOFTWARE, it is possible to display the received signal shape or the analogue 

values (battery level, detected signal voltages, temperature, AGC voltage)‑in real time. 

It is possible to download the last 100 analogue events and the last 256 barrier events 

stored in the individual barrier memory, change the operating parameters and

a number of other functions. All the above can be performed locally, connecting 

the PC directly to the head on site, or, by connecting the heads to an RS485 serial line, 

remotely in a control room. It is also possible to connect the RS485 line to a modem 

which can connect remotely with a PC running WAVE-TEST, allowing complete remote 

troubleshooting from anywhere in the world. WAVE-TEST is very useful for analysis 

of the environmental noise within a particular installation, thanks to the on-board 

memory, and then to set the barrier perfectly for that environment.



Protezione Temporanea di cantieri edili e stradali.
temporary protection of building and ROAD COMPOUNDS.

Protezione di campo militare. /
Military camp protection.

:MMD SYSTEM

  MMD SYSTEM - BARRIERE MOBILI
MMD SYSTEM È UN SISTEMA DI PROTEZIONE PORTATILE COSTITUITO DA BARRIERE A MICROONDE CHE REALIZZANO DELLE ZONE DI RIVELAZIONE INVISIBILI 

PER LA SORVEGLIANZA TEMPORANEA DI SITI RITENUTI A RISCHIO. OGNI TENTATIVO DI INTRUSIONE ALL’INTERNO DELL’AREA PROTETTA VIENE RIVELATO DA 

MMD-SYSTEM CHE TRASMETTE L’ALLARME VIA RADIO ALLA CENTRALE DEL SISTEMA SITUATA IN UN POSTO DI GUARDIA.

  MMD SYSTEM - MOBILE BARRIERS
MMD SYSTEM IS A PORTABLE PROTECTION SYSTEM USING MICROWAVE BARRIERS THAT CREATE INVISIBLE DETECTION ZONES FOR TEMPORARY 

SURVEILLANCE OF SITES CONSIDERED AT RISK. EACH INTRUSION ATTEMPT INTO THE PROTECTED AREA IS DETECTED BY THE BARRIERS, WHICH IMMEDIATELY 

SEND A RADIO SIGNAL TO THE MMD CONTROL PANEL LOCATED IN A GUARD ROOM OR WHEREVER THE DESIGNATED CONTROL CENTRE IS LOCATED.

Installazione senza attrezzi o 
strumenti:  bolla, connettore 
plug and play e manopola  PER 

FACILE E rapida  installazione.

Tool free adjustments:
Detail of Level bulb, plug and Play

connectors and Handles for easy 
and rapid deployment.

Robuste scatole di trasporto con ruote per un 
trasporto facilitato. Possibilità di impilamento.

Strong Carrying fitting cases with wheels for easy 
transport. Possible pile up of the boxes.

200 mt

secondo le norme nazionali / varies according to country

autonomia fino a 20 gg / autonomy up to 20 days

-35°C / +65°C

cavi rinforzati e connettori militari / armoured cables and military connectors

valige rinforzate / resistant transport boxes	

Trasmissione radio da 500m a 1 Km; oltre con antenna extra

Radio transmissione from 500 mt up to 1 Km, use extra antenna for 
longer distances

MMD SYSTEM

portata / range

frequenza / frequency

alimentazione / power supply

temperatura / temperature 

CABLAGGIO / CABLING

KIT DI TRASPORTO / TRANSPORT KIT

COM. ALLARMI / IMPOSTAZIONI

ALARM / SETTING TRANSMISSION

:caratteristiche tecniche / 
specifications
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 ermo482x PRO antideflagrante
Eexd IIC T5 – Certificato CESI D 85.064. Le barriere della famiglia Ermo sono disponibili anche

in custodia antideflagrante (omologata a norma Europea).

 ermo482x PRO explosion proof
Eexd IIC T5 – Certified CESI D 85.064. The ERMO barrier family is available in explosion proof 

boxes (certified under European regulations). 

   new: allineamento e settaggi
Ermo 482x pro ha un sistema audio visivo integrato 

nel nuovo circuito SMD che permette di effettuare 

in modo estremamante semplice l’allineamento e la 

parametrizzazione delle barriere.

è inoltre incorporata la funzione di “walk test” che rende 

noto il reale volume di protezione.

  new: Alignment and setting
ermo 482x pro incorporates in the new smd circuit an 

audio-visual set-up system which simplifies the alignment 

and set up of the barrier. also included is a walk-test 

function which identifies the real dimensions feel

of the protection field.

:accessori / accessories

Dispositivo fornito 

Equipment supplied

portata / RangE

frequenza  

frequency

Potenza emessa 

Output power 

Velocità target / TARGET SPEED

Dimensione target

Target size 

Probabilità di Rivelazione

Probability of Detection

Canali di modulazione / Modulation Channels

Tasso di falso allarme / False Alarm Rate

Temperatura / Temperature

Allarmi

Alarm OUTPUTS

Alimentazione Vca / Power Supply AC Vac

Alimentazione Vcc / Power Supply DC Vdc 

Consumi / CURRENT Consumption

applicazioni speciali

special applications

PESO / WEIGHT

DIMENSIONS

Testa Trasmittente e testa ricevente con spazio per batterie di  back-up da 12Vdc 2ah, 

ganasce per installazionione su pali da 6cm, disponibile adattatore per pali da 11 cm,

alimentatore e carica batterie incorporati nella testa.

Transmitter head and receiver head with space to accommodate a 12v 2Ah back-up

battery, clamps for a 6 cm diameter mounting post. brackets adaptor for 11 cm poles 

available. Power supply and charger integral to the heads

50, 80,120, 200, 250 m

Banda X E K certificata in molti paesi e conforme agli standard UE, USA e Canada.

K /X-Band certified in many countries and conforms to CE, USA and Canadian standards.

Certificata in molti paesi e conforme agli standard UE, USA e Canada.

Certified in many countries and conforms to CE, USA and Canadian standards.

da 0 cm/sec a 15 m/sec. / From 0 cm/sec to 15 m/sec.

Taglia umana media (40Kg) per tutti i tentativi di intrusione.

Medium size human target for all intrusion attempts (40Kg).

0.99 basata sul rapporto S/N.

0.99 minimum based on S/N ratio.

16 crystal controlled.

1/unità/anno basato sul rapporto S/N / 1/unit/year based on S/N ratio

–35 °C / +65 °C

3 relè stato solido per Allarme, Guasto, Manomissione.

3 Solid state relays for Alarm, Fault, Tamper.

19Vac

13.8Vdc , 24Vdc

120mA Tx+Rx

disponibile in CUSTODIA antideflagrante E IN VERSIONE PORTATILE

Explosion proof AND PORTABLE VERSION available

4,8 Kg (TX+RX)

ø 305 mm x 160 mm

:caratteristiche tecniche / specifications
ERMO482x PRO

EXTREME SECURITY

le informazioni contenute in questo depliant possono essere soggette a modifiche senza preavviso. 
Cias reserves the right to change the specifications described in this brochure at any time without prior notice.


