Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowa¢ zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowe,;.
Prosze nas odwiedzi¢:
http://www.satel.pl

Aktualna wersja instrukcji: http://updates.satel.pl/integrum/integrum_v15 deb_i pl.pdf
http://updates.satel.pl/integrum/integrum_deb_i_pl.pdf

W instrukcji mogg wystgpi¢ nastepujgce symbole:

- uwaga;

A - uwaga krytyczna;

° - polecenie powtoki Linux;

. nacisnij Enter.
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2 INTEGRUM SATEL

1. Wprowadzenie

Zadaniem systemu INTEGRUM jest wspomaganie w zarzadzaniu i przeglagdzie danych
o obiektach wyposazonych w urzadzenia firmy SATEL. System INTEGRUM wymaga by
obiekty wyposazone byly w centrale alarmowe SATEL INTEGRA/INTEGRA Plus (wersja
oprogramowania 1.13 lub nowsza) wraz z modutem komunikacji ETHM-1 (wersja
oprogramowania 1.09 lub nowsza) / ETHM-1 Plus (wersja oprogramowania 2.04 Ilub
nowsza).

Niniejsza instrukcja dotyczy instalacji i konfiguracji oprogramowania. System przygotowany
zostat z myslg o zarzgdzaniu nawet kilkoma tysigcami rozproszonych obiektéw. Komunikacja
z centralami odbywa przez sie¢ Ethernet.

Do instalacji WYMAGANA JEST znajomos¢ polecen skryptow powtoki systemu
operacyjnego Linux.

2. Elementy skladowe oprogramowania

Do pracy systemu INTEGRUM wymagany jest system operacyjny Linux. Niniejsza
dokumentacja zostata opracowana bazujgc na dystrybucji Debian 8. Jego instalacja opisana
jest w dalszej czesci instrukcji, jesli jednak zostat on zainstalowany wczesniej, mozesz
poming¢ ten fragment instrukcji.

Oprogramowanie oferowane jest w postaci pakietu dystrybucyjnego, sktadajgcego sie z:

— INTEGRUM Server — program umozliwiajgcy wymiane danych pomiedzy centralami
alarmowymi INTEGRA a programem INTEGRUM AppServer,

— INTEGRUM DB - baza danych, w ktorej zapisywane sg wszystkie dane dotyczgce
systemu: konfiguracja, stany oraz zdarzenia,

— INTEGRUM-WEB - aplikacja do zarzgdzania i zdalnej obstugi systemu,

— INTEGRUM-AppServer — centralny element zarzadzajgcy, umozliwiajgcy wymiane
danych pomiedzy bazg danych a programami INTEGRUM Server oraz
INTEGRUM-WEB,

— SATEL MapEditor — plik instalacyjny programu do tworzenia map obiektow.
System do prawidtowego funkcjonowania wymaga instalacji oprogramowania firm trzecich
tworzgcego srodowisko serwerowe. Nie jest ono tworzone przez firme SATEL (w nawiasach
podano adresy stron internetowych, na ktoérych dostepne sg licencje do kazdego
Z programow):

— Apache (http://www.apache.org/licenses/LICENSE-2.0.html),

— PHP (http://php.net/license/3_01.txt),

— MariaDB (https://mariadb.com/kb/en/mariadb/mariadb-license/),

— Java (http://www.oracle.com/technetwork/java/javase/terms/license/index.html),

—  Wildfly (http://www.gnu.org/licenses/old-licenses/Igpl-2.1.html).

Pamigtaj o zalegalizowaniu we wfasnym zakresie Srodowiska serwerowego
wymaganego przez system.

Jezeli programy te zainstalowate$ wczesniej, zweryfikuj ich wersje i, jezeli spetniajg
wymagania minimalne, mozesz pomingc ich instalacje.
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3. Architektura systemu

System INTEGRUM moze zosta¢ zainstalowany na jednym komputerze. Mozna roéwniez
rozdzieli¢ go na kilka stanowisk komputerowych i zastosowac¢ rozproszong architekture dla
systemu. Aplikacie SATEL MapkEditor, stuzacg do tworzenia map obiektéw, mozna
zainstalowac na kilku komputerach. Do korzystania z aplikacji INTEGRUM-WEB, stuzgcej do
zdalnego zarzgdzania systemem, wystarczy przeglgdarka internetowa zainstalowana na
komputerze, smartfonie lub tablecie. Przyktadowy system INTEGRUM zostat przedstawiony
narys. 1.

Baza danych

INTEGRUM DB INTEGRUM-WEB

A
port JSON WWW
domyslnie: 28080
v

GLOWNY SERWER
[IP: 192.168.1.30]
adres w sieci LAN
[IP: 111.111.111.111]
adres w sieci WAN (publiczny)

INTEGRUM
AppServer

INTEGRUM
Server

=
o
=+
x

A
6601 ‘alujsAwop

port WWW (https) domysinie: 443/tcp

Whpisz: Wpisz:
https://111.111.111.111, 192.168.1.30/maps,
zeby potaczy¢ sie z INTEGRUM-WEB zeby potaczy¢ si¢ z MAPEDITOR,

https://192.168.1.30,
zeby potaczyé sie z INTEGRUM-WEB
Rys. 1. Przyktad systemu INTEGRUM, w ktérym INTEGRUM Server oraz baza danych
zostaty zainstalowane na jednym komputerze (ustawienia sg przyktadowe). Elementy
systemu, ktorych firma SATEL nie ma w swej ofercie, zaznaczone zostaty na niebiesko.
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4. Wymagania dotyczgce sieci

e Protokét internetowy w wersji 4 (TCP/IPv4).

e Adres IP dla kazdej podtgczonej centrali INTEGRA.

e Jezeli do aplikacji INTEGRUM-WEB ma by¢ dostep z innej podsieci, port WWW (https;
domysinie: 443/tcp), na ktorym odbywa sie komunikacja pomiedzy aplikacjg
a przegladarkg klienta, powinien by¢ przekierowany.

e Firma Satel zaleca wykupienie i zainstalowanie certyfikatu SSL do obstugi szyfrowania

I prawidtowej walidacji domeny lub organizacji, na ktérej zostanie uruchomiona aplikacja
INTEGRUM-WEB.

A W przypadku poditaczenia systemu INTEGRUM do sieci publicznej, oprécz

zastosowania standardowych technik szyfrowania (SSL), firma SATEL zaleca
dodatkowe sSrodki bezpieczenstwa w postaci np. zapory sieciowej, systemow
wykrywania i zapobiegania atakom (IDS / IPS).

5. Minimalne wymagania sprzetowe

Instalacje mozna przeprowadzi¢ na przygotowanej maszynie wirtualnej VMware ESX lub
sprzecie fizycznym.

procesor 2 core/CPU o wydajnosci poréwnywalnej z urzgdzeniami uzyskujgcymi 130
punktow dla testu SPECint_rate_base2006,

4 GB pamieci RAM
karta sieciowa o standardzie Gigabit Ethernet,
system operacyjny Debian 8 (8.6).

Wielkos¢ pamieci RAM i zasobow dyskowych zalezg od rodzaju central i ich
konfiguracji. lloS¢ ta ulega zwiekszeniu o 1 GB/uzytkownika/proces w przypadku
Jjednoczesnego wykorzystania narzedzi przeszukujgcych/raportujgcych na podstawie
bazy zdarzen. Dodatkowo nalezy uwzgledni¢ rozmiary podktadow mapowych
uzywanych do wizualizacji obiektu.

Zasoby dyskowe okre$lane sg wielokrotno$cig 50 GB. Jako wyjSciowy rozmiar nalezy
przyjg¢ +15 GB na kolejne 100 central/5 lat oraz uwzgledni¢ rozmiaréw plikow
graficznych przypisanych do map i uzytkownikéw. System dyskowy musi gwarantowac
sprzetowe zabezpieczenie danych przynajmniej w przypadku awarii pojedynczego
dysku.

Do swiadczenia ustug wsparcia wymagany jest sprzetowy modut zdalnego dostepu do
serwera.

W przypadku, gdy nie jestes pewien, czy komputer spetnia minimalne
wymagania sprzetowe, mozesz to sprawdzi¢ po instalacji systemu operacyjnego
— patrz ,,Weryfikacja wymagan sprzetowych” s. 37.
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6. Instalacja systemu operacyjnego Debian

Zaleca sie instalacje systemu operacyjnego Debian na komputerze, na ktorym
aktualnie nie jest zainstalowany zaden system operacyjny.

Wymagana jest wersja systemu Debian 8 wydanie 8.6 lub nowsze. Ponizej prezentujemy
instalacje systemu operacyjnego Debian na przyktadzie wersji 8.6.0.

6-1. Ze strony https://www.debian.org/releases/jessie/debian-installer/ pobierz plik .iso dla
architektury ‘amd64’ i instalacji typu netinstall.

6-2. Po pobraniu obrazu ISO, nagraj go na ptyte CD.

6-3. Wi6z do napedu komputera nagrang ptyte CD. Wyswietlony zostanie ekran powitalny
instalatora systemu Debian.

Debian GNUZLinux installer boot menu

Advanced options
Help
Install with speech synthesis

Press ENTER to boot or TAB to edit a menu entry
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6-4. Wybierz opcje ,Graphical Install” i nacisnij ENTER.

Debian GNU/ZLinux installer boot menu

Install

Graphical install |

Advanced options

Help

Install with speech synthesis

Press ENTER to boot or TAB to edit a menu entry

6-5. Wybierz jezyk, w ktérym bedzie przeprowadzana instalacja, i nacisnij ENTER.

‘ "(/' debians

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Nepali

Northern Sami
Norwegian Bokmaal
Norwegian Nynorsk

Persian - sl
K| Portuguese - Portugués
Portuguese (Brazil) - Portugués do Brasil
Punjabi (Gurmukhi) - Ut
Romanian - Romana B
Russian - Pycckmit
Serbian (Cyrillic) - Cpncku ||
Sinhala - B
Slovak - Slovencina
| Slovenian - Slovenscina =

Screenshot

et ]
Samegillii
Norsk bokmal

Norsk nynorsk

Go Back H Continue
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6-6. Woybierz lokalizacje dla przysztego systemu operacyjnego.

debians

Wybierz swoja lokalizacje

W‘Ibrana lokalizacja zostanie utyta do ustawienia strefy czasowej oraz parametrow locale. Zazwyczaj
powinien to byc¢ kraj w ktorym tyjesz.

Ponitej lokalizacje dla: Europa. Utyj opcji <Wroc>, by wybrac inny kontynent lub region jesli na liscie nie
ma odpowiedniej lokalizagji.
Kraj, terytorium lub obszar:
LUKsemoury

Macedonia

Malta

Monako

Motdawia

Niemcy

Norwegia

Portugalia

Rumunia

San Marino

Serbia

Svalbard i Jan Mayen
Szwaijcaria

Szweria v

| zrzut ekranu Wstecz ‘ Dalej

6-7. Wybierz swdj uktad klawiatury w systemie operacyjnym.

Konfiguruj klawiature

Uktad klawiatury:

litewski (4]
macedonski

Malajalam

Nepalski

potnocnolaponski

norweski

Perski; nowoperski; farsi

filipinski
L
portugalski

pendtabski

rumunski

rosyjski

serbski (cyrylica)

SindIN

syngaleski

stowacki

| Zrzut ekranu [ Wstecz \ Dalej
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SATEL
6-8. System wykryje ustawienia sieciowe (gdy komputer jest podpiety do sieci z aktywng
ustugg DHCP) i po chwili ukaze sie okno nadania nazwy hosta / serwera.
W przypadku instalacji ze statym adresem IP (ang. Static IP Network Configuration)
odsytamy do strony pomocy Debiana (https://www.debian.org/releases/stable/amd64/).

?~Q debians

Konfiguruj siec¢

Wprowadz nazwe hosta dla tego systemu.

Nazwa hosta jest pojedynczym stowem, ktore identyfikuje Twoj system w sieci. Jesli nie wiesz, jaka
powinna by¢ nazwa hosta, skontaktuj sie z administratorem Twojej sieci. Jesli samodzielnie robisz siec
domowa, motesz spokojnie wpisac tu wymyslona nazwe.

Nazwa hosta:

[debian

| Zrzut ekranu |

| wstecz | Dalej
6-9. Mozesz wprowadzi¢ nazwe domeny, do ktérej instalowany host / serwer bedzie nalezat

y:
{/CJ  debian®

Konfiguruj siec

Nazwa domeny jest czescia Twojego Internetowego adresu podawana po prawej stronie Twojej nazwy
hosta. Zazwyczaj konczy sie na .com, .net, .edu lub .org. Jesli robisz domowa sie¢, motesz dowolnie
dobrac nazwe, ale pamietaj, by utywac tej samej nazwy domeny na wszystkich komputerach.
Nazwa domeny:

(

| Zrzut ekranu |

Wstecz [ ’ Dalej
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6-10.Wprowadz hasto dla konta systemowego ,root” (konta Administracyjnego).

£C)  debians

Ustaw utytkownikow i hasta

Musisz ustali¢ hasto dla konta root - administratora systemu. Ztosliwy lub niewykwalifikowany
utytkownik z uprawnieniami administratora mote dokonac strasznych szkod, wiec powinienes postarac
sie by hasto byto trudne do odgadniecia. Hasto to nie powinno by¢ stowem ze stownika lub stowem, ktore
tatwo z Toba skojarzyc.

Dobre hasto powinno zawierac litery, cyfry i znaki przestankowe i powinno byc¢ zmieniane w regularnych
odstepach czasu.

Utytkownik root nie powinien miec pustego hasta. Jesli zostawisz je puste konto roota zostanie
zablokowane, a konto utytkownika zatotone podczas instalacji otrzyma mo#liwosc zalogowania sie na
roota za pomoca polecenia "sudo".

Zwroc uwage, te hasto nie bedzie widoczne podczas wpisywania.
Hasto administratora (root):

| es0000

Prosze wpisac to samo hasto ponownie, aby upewnic sie, te zostato wpisane poprawnie.
Potwierdz hasfo:

(e0oo0el ]

| zrzut ekranu | Wstecz \ Dalej

6-11.Wprowadz petng nazwe swojego konta w systemie.

y
{{J  debians

Ustkaw utytkownikow i hasta

Zostanie dla Ciebie utworzone konto do utytku zamiast konta root do celow nie zwiazanych z
czynnosciami administracyjnymi.

Prosze wprowadzic prawdziwa nazwe dla tego utytkownika. Ta informacja zostanie wykorzystana na
przyktad jako domysina nazwa nadawcy wiadomosci e-mail lub przez inne programy utywajace
prawdziwej nazwy utytkownika. Wprowadzenie imienia i nazwiska jest najczesciej dobrym wyborem.

Peina nazwa nowego udytkownika:

li J

Zrzut ekranu [ Wstecz \ Dalej
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6-12.Wprowadz skrocong nazwe swojego konta w systemie (login).

{?j‘() debians

Ustaw utytkownikow i hasta

Wybierz nazwe dla nowego konta. Twoje imie wydaje sie by¢ rozsadnym wyborem. Nazwa utytkownika
powinna zaczynac sie od matej litery, po ktorej moga nastepowac cyfry i inne mate litery.
Nazwa udytkownika dia Twojego konta:

(i J

| Rerzut ekranu | | wstecz | Dalej |

6-13.Wprowadz hasto dla swojego konta.

y
£4CJ  debians

Ustaw utytkownikow i hasta

Dobre hasto powinno zawierac litery, cyfry i znaki przestankowe i powinno by¢ zmieniane w regularnych
odstepach czasu.

Wprowadz hasfo dla nowego udytkownika:

[ l
Prosze wpisac to samo hasto ponownie, aby upewnic sie, te zostato wpisane poprawnie.
Potwierdz hasfo:

Zrzut ekranu | | wstecz | Dalej ]
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6-14.Wybierz metode partycjonowania dysku pod instalowany system. W ponizszym
przyktadzie wybrane zostato kasowanie danych z catego dysku i automatyczne,

zalecane ustawienia. Jednak partycjonowanie pod nowy system mozna zrobi¢ w inny
sposob.

W' przypadku instalowania systemu na komputerze, na ktorym wczeSniej byt

zainstalowany system operacyjny, wszystkie dotychczasowe dane zostang
skasowane.

{£C)  debian®

Partycjonuj dyski

Instalator mote przeprowadzic Cie przez proces partycjonowania dysku (utywajac rotnych
standardowych schematow) lub jesli chcesz motesz tego dokonac recznie. Jesli wybierzesz

partycjonowanie z utyciem przewodnika, nadal bedzie motliwosc obejrzenia rezultatow i dostosowania
ich do swoich potrzeb.

Po wybraniu partycjonowania catego dysku z przewodnikiem pojawi sie pytanie ktérego dysku utyc.
Sposob partycjonowania:

Przewodnik - caly dysk

Przewodnik - caly dysk i ustawienie LVM

Przewodnik - caly dysk i ustawienie szyfrowanego LVM
Recznie

| Zrzut ekranu ‘

Wstecz ‘ Dalej

f
£  debians

Partycjonuj dyski

Zauwat, te wszystkie dane na wybranym dysku zostana usuniete, ale dopiero gdy potwierdzisz, te
naprawde chcesz zastosowania zmian.

Wybierz dysk do partycjonowania:

SCSI1 (0,0,0) (sda) - 107.4 GB ATA VBOX HARDDISK

Zrzut ekranu

[ Wstecz | Dalej
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debian&

Partycjonuj dyski
L3

Wybrane do partycjonowania:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 107.4 GB

Naped mote zostac spartycjonowany na jeden z wielu rotnych schematow. Wybierz pierwszy jesli nie
jestes pewien.

Metoda partycjonowania:

Wszystko na jednej partycji (zalecane dla nowych utytkownikow)
Oddzielna partycja /home

Oddzielne partycje /home, /var i /tmp

Zrzut ekranu |

Wstecz | Dalej ]

debians

Partycjonuj dyski

To jest podglad aktuainie skonfigurowanych partycji i punktow montowania. Wybierz partycje by zmodyfikowac jej

ustawienia (system plikow, punkt montowania itd.), wolna przestrzen by dodac nowa partycje lub urzadzenie by
zainicjalizowac jego tablice partycji.

Partycjonowanie z przewodnikiem
Konfiguruj programowy RAID

Konfiguruj menedtera woluminéw logicznych
Konfiguruj szyfrowane woluminy

Konfiguruj woluminy iSCSI

+ SCSI1 (0,0,0) (sda) - 107.4 GB ATA VBOX HARDDISK
> nrl gtowna 103.1 GB f ext4 /
> nr5 logiczna 4.3 GB f przestrzen wymiany przestrzen wymiany

Cofnij zmiany w partycjach

Zakoncz partycjonowanie i zapisz zmiany na dysku

[ Zrzut ekranu | [ Pomoc

Wstecz | Dalej
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6-15.Zatwierdz ustawienia formatowania dysku dla nowego systemu operacyjnego.

(EENE

Partycjonuj dyski

Jesli kontynuujesz, zmiany wyswietlone ponitej zostana zapisane na dyskach. W przeciwnym razie
mozliwe bedzie dokonanie kolejnych zmian recznie.

Tablice partycji nastepujacych urzadzen zostaly zmienione:
SCsi1 (0,0,0) (sda)

Nastepujace partycje zostana sformatowane:

partycja #1 urzadzenia SCSI1 (0,0,0) (sda) jako ext4

partycja #5 urzadzenia SCSI1 (0,0,0) (sda) jako przestrzen wymiany
Zapisac zmiany na dyskach?

O Nie

Zrzut ekranu |

Dalej

6-16.Rozpocznie sie instalacja systemu — binariow podstawowych.

{«C)  debians

Zainstaluj system podstawowy

T - 2o sytemu podstawowego
Rozpakowywanie libgccl:amdé4...

13
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6-17.Wybierz swojg lokalizacje dla pobierania oprogramowania dla systemu z Internetu
(konfiguracja menadzera pakietow apt). Wybér panstwa.

debians

Konfiguracja menedzera pakietow

Celem jest znalezienie serwera lustrzanego, ktory znajduje sie blisko Ciebie w sieci -- pamietaj, ze
pobliskie kraje, lub nawet Twoj wtasny kraj, moze nie byc najlepszym wyborem.

Kraj serwera lustrzanego z archiwum Debiana:
MIERSY R !:’
Motdawia |
Niemcy

Nikaragua

Norwegia

Nowa Kaledonia

Nowa Zelandia

Polinezja Francuska
|
Portugalia i
Republika Potudniowej Afryki

Rumunia

Salwador |
Serbia

Singapur
Stany Zjednoczone |

Szwaicaria ~

Wstecz \ Dalej

| Zrzut ekranu |

6-18.Wybierz swojg lokalizacje dla pobierania oprogramowania dla systemu z Internetu
(konfiguracja menadzera pakietow apt). Wybér konkretnego serwera.

y
{7 debians

Konﬁsuracja menediera pakietow

Prosze wybrac serwer lustrzany Debiana. Jesli nie wiesz, ktory serwer posiada najlepsze potaczenie do
Ciebie, powinienes/powinnas wybrac serwer ze swojego kraju lub regionu.

Zazwyczaj ftp.<identyfikator twojego kraju>.debian.org jest dobrym wyborem.
Serwer lustrzany z archiwum Debiana:

ftp.pl.debian.org
ftp.task.gda.pl

ftp.vectranet.pl
ftp.agh.edu.pl
httpredir.debian.org
debian.inhost.pro
ftp.icm.edu.pl
ftp.pwr.wroc.pl
ftp.man.poznan.pl

| Zrzut ekranu | Wstecz | Dalej
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6-19.Wprowadz swdj adres serwera proxy, jesli taki istnieje w Twojej sieci, lub pozostaw to
ustawienie puste.

debians

Konfiguracja menedtera pakietow

Jesli korzystasz z serwera posredniczacego http w celu dostepu do swiata zewnetrznego, podaj tu jego
dane. W przeciwnym wypadku pozostaw to pole puste.

Informacje o serwerze posredniczacym powinny by¢ wpisane w standardowej formie: "http://
[[nazwa_utytkownikall:hastoll@host[:port]/"

Dane serwera posredniczacego (puste jesli brak):

(

| Zrzut ekranu |

[ Wstecz \ [ Dalej

6-20.Ewentualnie wyraz zgode na wysytanie anonimowych statystyk do tworcow systemu
Debian.

y
#C) debians

Konfiguracja pakietu popularity-contest

Motesz sprawic, te Twoj system bedzie anonimowo przesytat deweloperom informacje o najczesciej

utywanych przez Ciebie pakietach. Te informacje maja wplyw na decyzje o tym jakie pakiety zostana
umieszczona na pierwszej plycie instalacyjnej.

Jesli zgodzisz sie na udziat w tym konkursie, skrypt uruchamiany automatycznie raz w tygodniu bedzie
przesytat statystyki do deweloperow dystybucji. Zebrane statystyki ogladac motna pod adresem http://
popcon.debian.org/.

Moztesz w katdej chwili zmieni¢ swoje zdanie uruchamiajac p6zniej: "dpkg-reconfigure popularity-contest"
Chcesz wzigc udziat w konkursie na najpopularniejszy pakiet?

O Tak

| Zrzut ekranu |

Wstecz [ Dalej l
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6-21.Wybierz oprogramowanie, zaznaczajgc ,Podstawowe narzedzia systemowe” oraz
opcjonalnie ,Serwer SSH” (jezeli zamierzasz tgczy¢ sie z serwerem poprzez szyfrowany
protokot komunikacyjny np. programem putty).

é() debians

Wybor oprogramowania

W tym momencie tylko podstawowy system jest zainstalowany. By dostosowac instalacje do Twoich
potrzeb motesz wybrac instalacje jednego lub wiecej z ponitszych predefiniowanych zestawow
oprogramowania.

Wybierz oprogramowanie do instalacji:

[] Podstawowe sktadniki Srodowiska graficznego Debiana
.. Srodowisko GNOME

.. Srodowisko Xfce

.. Srodowisko KDE

... Cinnamon

.. MATE

... Srodowisko LXDE

[[] serwer WWW

[] serwer druku

Serwer SSH

[v] Podstawowe narzedzia systemowe

oooooo

| Zrzut ekranu | Wstecz [ [ Dalej ]

6-22.Wyraz zgode na zainstalowanie oprogramowania rozruchowego GRUB (bez tego
system nie bedzie widoczny w czasie startu komputera).

f

{+CJ)  debians

Zainstaluj program rozruchowy GRUB na dysku twardym

Wyglada na to, e ta instalacja jest jedynym systemem operacyjnym w tym komputerze. Jesli tak jest to

instalacja programu rozruchowego w gtownym rekordzie rozruchowym pierwszego dysku twardego
powinna by¢ bezpieczna.

Ostrzetenie: Jesli instalatorowi nie uda sie wykryc innego systemu operacyjnego dostepnego w tym
komputerze, modyfikacja glownego rekordu rozruchowego sprawi, e nie bedzie motna tego systemu
uruchomi¢. Motna jednakte w pozniejszym czasie recznie skonfigurowa¢ GRUB-a odpowiednio.

Zainstalowac program rozruchowy GRUB w giownym rekordzie rozruchowym?

) Nie

Zrzut ekranu \

Wstecz ‘ Dalej ]
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6-23.Wskaz, gdzie ma zostac zainstalowane oprogramowanie rozruchowe GRUB.

(EENE

Zainstaluj program rozruchowy GRUB na dysku twardym

Poprzez instalacje programu rozruchowego GRUB, na rozruchowym urzadzeniu, musisz umo#liwic
samoczynne uruchamianie zainstalowanego systemu. Najpopularniejszym sposobem by to osiagnag, jest
instalacja GRUB-a w gtownym rekordzie rozruchowym pierwszego dysku twardego. Motesz jednakie
utyc innego miejsca na dysku, innego dysku czy nawet dyskietki jesli chcesz.

Urzadzenie do instalacji programu rozruchowego:
Wprowadz urzadzenie recznie

/dev/sda (ata-VBOX_HARDDISK VBee48dd9a-c9f58bbb)

L3

| Zrzut ekranu | [

Wstecz | Dalej ]

6-24.Po zakonczeniu instalacji, na ekranie powinien zosta¢ wyswietlony komunikat
przedstawiony ponizej.

Zakoncz instalacje

Instalacja zakonczona
Instalacja zakonczona, wiec to czas na uruchomienie Twojego nowego systemu. Upewnij sie, e

usunates wszelkie media instalacyjne (ptyty CD, dyskietki), tak by system uruchomit sie z dysku
twardego, a nie zaczat instalacje od poczatku.

Zrzut ekranu \ [

Wstecz | Dalej ]
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6-25.Kliknij na ,Dalej”. Komputer powinien sie zrestartowaé. Po restarcie, zaczekaj na
zgtoszenie wiersza polecen powitoki Linux.

lebian GMUsLinux 8 debian ttyl

debian login: _
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7. Instalacja srodowiska serwerowego

A W przypadku kopiowania polecen z niniejszego dokumentu, upewnij sie, ze sg
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza dtugos¢ linii, dodano ostrzezenie: Zwré¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

7-1. Wprowadz login utworzonego uzytkownika i nacisnij ENTER.

Debian GHUsLinux 8 debian ttyl

debian login: integrum
Fassword: _—

7-2. Podaj hasto i nacisnij ENTER.

login: integrum

s with ABSOLUTELY NO WARRAMTY, to the extent
e law.

7-3. Przefgcz sie na konto administracyjne.
e SU «J

A Upewnij sie, ze komputer spetnia minimalne wymagania sprzetowe (por. s. 4).

7-4. Zaktualizuj komponenty systemu operacyjnego.
e apt-get -qq update && apt-get -qq upgrade «

7-5. Zaczekaj na zakonczenie instalaciji.

7-6. Zainstaluj pakiety systemowe. Po kazdym wykonanym poleceniu zaczekaj na
zakonczenie instalacji.

e cd /tmp
apt-get -y install ntp nano wget curl bc unzip «
apt-get -y install apache2 openssl php5 libapache2-mod-php5 «

apt-get -y install php5-mcrypt memcached php5-memcached php5-pecl-http php5-curl
—
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7-7. Zweryfikuj instalacje pakietéw systemowych.

7-7.1. Sprawdz instalacje komponentow.
Zwro¢ uwage na znaki konca linii.

e dpkg-query -l apache2 memcached php5-memcached openssl nano php5
php5-mcrypt php5-curl libapache2-mod-php5 php5-pecl-http unzip wget curl
ntp bc «

Wyswietlona zostanie lista zainstalowanych pakietow (miedzy innymi). Sprawdz, czy
wszystkie sg oznaczone w kazdym wierszu jako ii — co oznacza, ze sg poprawnie
zainstalowane. Podane nizej numery wersji sg najnizszymi wspieranymi przez
oprogramowanie.

ii apache2 2.4.10-10+de amd64  Apache HTTP Server
i bc 1.06.95-9 amd64  GNU bc arbitrary precision calcul
i curl 7.38.0-4+deb amd64  command line tool for transferrin
ii libapache2-mod 5.6.27+dfsg- amd64 server-side, HTML-embedded script
ii memcached 1.4.21-1.1+d amd64 high-performance memory object ca
il nano 2.2.6-3 amd64 small, friendly text editor inspi
i ntp 1:4.2.6.p5+d amd64 Network Time Protocol daemon and
i openssl 1.0.1t-1+deb amd64 Secure Sockets Layer toolkit - cr
i php5 5.6.27+dfsg- all server-side, HTML-embedded script
i php5-curl 5.6.27+dfsg- amd64 CURL module for php5
i php5-mcrypt 5.6.27+dfsg- amd64 MCrypt module for php5
ii php5-memcached 2.2.0-2 amd64 memcached extension module for PH
i php5-pecl-http 2.0.4-1+b1 amd64 pecl_http module for PHP 5 Extend
i unzip 6.0-16+deb8u amd64  De-archiver for .zip files
i wget 1.16-1+deb8u amd64 retrieves files from the web

7-8. Skonfiguruj automatyczne uruchamianie ustug.

° systemctl enable ntp.service apache2.service memcached.service «
systemctl start ntp.service apache2.service memcached.service «J
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7-9. Pobierz i zainstaluj srodowisko uruchomieniowe JAVA.

° cd /ftmp

wget -N --no-check-certificate --no-cookies --header "Cookie: oraclelicense=accept-securebackup-cookie"
http://download.oracle.com/otn-pub/java/jdk/8ul31-b11/d54c1d3a095b4ff2b6607d096fa80163/server-jre-8ul31-linux-x64.tar.gz «l

cd /opt I
tar -xzf /tmp/server-jre-8ul31-linux-x64.tar.gz «

update-alternatives --install /usr/bin/java java /opt/jdk1.8.0_131/bin/java 1 «d

W systemie, w zaleznosci od wybranej wersji instalacji, moze juz by¢ zainstalowane srodowisko uruchomieniowe JAVA. Upewnij sie,
Ze uzywana bedzie wersja zainstalowana w powyzszym KroKu.

update-alternatives --config java «

Jest 2 programow dostarczajgcych "java”.
Wybor  Polecenie
*+ 1 {usr/lib/jvm/java-1.7.0-openjdk-1.7.0.95-2.6.4.0.el7_2.x86_64/jre/bin/java
2 /opt/jdk1.8.0_131/bin/java
Prosze nacisngc¢ przycisk Enter, aby zachowac biezgcy wybor[+] lub poda¢ numer wyboru:

W powyzszym przyktadzie wersja, ktorg zainstalowates, jest oznaczona numerem 2. Nacisnij kolejno 2 i Enter, aby ustawi¢ jg jako
domysina.

7-10.Zweryfikuj instalacje JAVA.

e | java -version «

Wyswietlona zostanie informacja o wersji Srodowiska JAVA (powinna by¢ zgodna z wybrang w kroku powyzej).
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7-11.Zainstaluj serwer aplikacji Wildfly.

° cd /ftmp «J

wget -N http://updates.satel.pl/mapeditor/wildfly/10.1.0/wildfly-install.sh «
/bin/bash wildfly-install.sh «

systemctl enable wildfly.service «

systemctl start wildfly.service «J

7-12.Zweryfikuj stan wymaganych ustug.

e systemctl - status ntp apache2 memcached «

Wyswietlona zostanie lista ustug wraz ze statusem. Dla kazdej ustugi przed jej nazwa
powinno pojawic sie zielone kotko, a jej status powinien by¢ ,Active: active (running)”.
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8. Instalacja oprogramowania darmowej bazy danych MySQL

Ponizszy opis dotyczy tylko bazy danych MySQL. JezZeli wykupite$ ustuge wsparcia,
mozesz uzyskac procedury dotyczgce baz komercyjnych i pomingc¢ ponizszy opis.

8-1. Pobierz i zainstaluj serwer bazy danych.
e apt-get install mysqgl-client mysql-server «

8-2. Skonfiguruj oprogramowanie bazy danych.
e nano /etc/mysql/conf.d/integrum.cnf <

W edytorze wpisz:

[mysqld]

e tmp_table_size=1342177280
max_heap_table_size=1342177280
max_allowed_packet=10M

Zapisz zmiany (nacisnij CTRL+X, potem T, a wreszcie Enter).
Kontynuuj w wierszu powtoki:

e systemctl enable mysql.service «

systemctl start mysgl.service «J

8-3. Zweryfikuj stan ustugi.

e systemctl -| status mysql.service «

Wyswietlona zostanie informacja o stanie ustugi zarzgdzajgcej bazg danych wraz ze
statusem. Przed jej nazwg powinno pojawi¢ sie zielone kotko, a jej stan powinien by¢
»Active: active (running)”.

8-4. Pobierz oprogramowanie klienta bazy danych.

° cd /tmp

wget -N --no-check-certificate --no-cookies
--header "Cookie: oraclelicense=accept-securebackup-cookie"

http://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-java-5.1.38.zip I

unzip mysql-connector-java-5.1.38.zip «

8-5. Dodaj oprogramowanie klienta bazy danych do serwera Wildfly.
° Joptiwildfly/bin/jboss-cli.sh «

W wierszu polecen zostanie uruchomiona konsola zarzadzania serwerem aplikaciji
Wildfly.
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Ponizsze polecenia kolejno: taczg sie z lokalnym serwerem Wildfly, rejestrujg
pobranego klienta bazy danych, dodajg go do listy globalnie dostepnych modutéw oraz
tworzg nazwane zrédto danych wykorzystywane przez aplikacje INTEGRUM.

e connect «

module add --name=com.mysql.jdbc --dependencies=javax.api,javax.transaction.api
--resources=/tmp/mysql-connector-java-5.1.38/mysql-connector-java-5.1.38-bin.jar «

/subsystem=datasources/jdbc-driver=mysql:add(driver-name=mysq|,
driver-module-name=com.mysql.jdbc) «

/subsystem=ee/:write-attribute(name=global-modules,value=[{"name" =>
"com.mysql.jdbc","slot" => "main"}]) «

reload «
quit «d
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9. Instalacja systemu INTEGRUM

A W przypadku kopiowania polecen z niniejszego dokumentu upewnij sie, ze sa
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza dtugos¢ linii, dodano ostrzezenie: Zwr6¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

Instalacje systemu INTEGRUM mozesz przeprowadzi¢ w oknie konsoli.

9-1. Pobierz i rozpakuj plik instalacji INTEGRUM.

e cd /tmp

wget -O integrum.tar.gz -N <link-do-programu>«
cd /opt

tar --overwrite -xzf /tmp/integrum.tar.gz «l

Zamiast <link-do-programu> wpisz otrzymany adres oprogramowania odpowiadajgcy
zakupionej licencji — w przypadku instalacji demo uzyj adresu:
http://updates.satel.pl/integrum/integrum-opt-pro-pl-latest.tar.gz

9-1. Skopiuj domysine pliki konfiguracyjne do docelowych lokalizaciji.

9-2. Utworz baze danych.

mkdir /etc/integrum «

cp -R /opt/integrum-server/defosconfig/debian8/integrum/* /etc/integrum «

Ponizszy opis dotyczy tylko bazy danych MySQL. Jezeli wykupite$ ustuge wsparcia,
mozesz uzyskac procedury dotyczgce baz komercyjnych i poming¢ ponizszy opis.

W wierszu polecen uruchom konsole polecen serwera bazy danych.

e cd /opt/integrum-server/sql/ «
mysql -u root -p<haslo_uzytkownika>\
-e"set @dbpwd="QA3RP4IFe\\\\"/sjwDT+Y*5yF36=\I3"; \
set @dbpwd2="mapsatel’; source /opt/integrum-server/sql/mysqgl-create-schema.sql; \
source mysqgl-mapsatel-nodata.sql;\
source mysql-mapsatel-data.sql;\
source mysql-integrum.sql;\
source mysql-integrum-data.sql;" <

lub, jezeli usunates hasto dostepu do bazy danych MySQL

e cd /opt/integrum-server/sql/ «

mysql -e"set @dbpwd="QA3RP4IFe\\\"/sjwDT+Y*5yF36=\I3"; \
set @dbpwd2="mapsatel’; source mysgl-create-schema.sql; \
source mysqgl-mapsatel-nodata.sql;\
source mysgl-mapsatel-data.sql;\
source mysql-integrum.sql;\

source mysql-integrum-data.sql;" «
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9-3.

e

9-4.

Dodaj zrodta danych do serwera Wildfly.

Administrator systemu moze zmieni¢ dane logowania do bazy. Uzyskaj od niego
parametry potgczenia.

cd /opt/integrum-server/update/wildfly «
/bin/bash add-ds.sh mapsatel QA3RP4IFe\\"/sjiwDT+Y*5yF36=\13 «d

Prawidlowo przeprowadzona konfiguracja i instalacja spowoduje wysSwietlenie
komunikatu (W przypadku nowej instalacji przed tym komunikatem pojawi sie
informacja o btedzie usuwania zrodet danych, ktéry nalezy zignorowac):

true
true

Zainstaluj komponenty INTEGRUM-AppServer.
| cp -R /opt/integrum-server/ee/* /opt/wildfly/standalone/deployments «

Dziatajgcy serwer Wildfly rozpocznie w tym momencie instalacje wgranych aplikacji.
Podczas instalacji serwer Wildfly tworzy pliki informujgce o postepie instalacji, ktore
posiadajg nazwe aplikacji, a réznig sie rozszerzeniem:

Rozszerzenie Etap

.dodeploy Wskazany do (oczekuje na) instalacje
.Isdeploying W trakcie instalowania
failed Bfgd w trakcie instalacji — w pliku tym zawarty jest skrécony opis

problemu — mozna go wyswietli¢ uzywajgc polecenia
e | cat /opt/wildfly/standalone/deployments/<nazwa_pliku>.failed

.deployed Instalacja zakohczona pomysinie

9-5.

Wielokrotne wywotywanie ponizszego polecenia umozliwia sledzenie postepu:
Is /opt/wildfly/standalone/deployments/*.ear.* «Jl

Is /opt/wildfly/standalone/deployments/*.war.* «

Zainstaluj i skonfiguruj automatyczne uruchamianie INTEGRUM-Server.
cd /opt/integrum-server/bin «J

chmod 755 integrum.sh «

/opt/integrum-server/bin/integrum.sh install «

systemctl enable integrum-server «J

systemctl start integrum-server «J

Zweryfikuj stan ustugi.

systemctl - status integrum-server «J
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9-7.

Wyswietlona zostanie informacja o stanie ustugi zarzgdzajgcej bazg danych wraz ze
statusem. Przed jej nazwg powinno pojawicC sie zielone koétko, a jej stan powinien by¢
»Active: active (running)”.

Rozpocznij instalacje komponentu INTEGRUM-WEB.

9-9.1.

Skonfiguruj komponent INTEGRUM-WEB.

yes | cp -R /opt/integrum-server/defosconfig/debian8/httpd/* /etc/apache?2/sites-available
«—l

chown -R www-data:www-data /opt/integrum-server/html
a2enmod ssl «J

a2enmod headers «

a2enmod rewrite «

a2enmod proxy «

a2enmod proxy_http «

a2enmod proxy_wstunnel «

a2ensite 00-vhost-integrum «

systemctl restart apache2.service «

9-8. Zweryfikuj dziatanie programu.

9-9.1.

9-9.2.

W pasku adresu przegladarki wpisz adres serwera systemu INTEGRUM i
nacisnij ENTER. Adres serwera moze mie¢ posta¢ adresu IP lub nazwy domeny.

Otworzy sie strona logowania.

“_INTEGRUM

BRAK LICENCJI!
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9-9.3. Ponizej przycisku ,Zaloguj” znajduje sie pole, w ktérym w zaleznosci od statusu
licenciji:
e jezeli zadna licencja nie zostata jeszcze wczytana — wyswietlany jest
komunikat informujgcy o braku licencji,

e gdy co najmniej jedna licencja zostata wczytana, ale jeszcze nie zostata
zweryfikowana — wyswietlany jest komunikat, ze licencja nie zostata
zweryfikowana,

e gdy co najmniej jedna licencja zostata wczytana i zweryfikowana —
wyswietlane sg dane wiasciciela licencji.

9-9.4. Wprowadz login i hasto, a nastepnie kliknij na ,Zaloguj’. Uzyskasz dostep do
aplikacji. Domysliny login po instalacji systemu to ,admin”, a hasto ,Satel.123”.

9-9.5. Przekaz adres systemu INTEGRUM administratorowi systemu.

9-9. Wykonaj dziatania opisane w rozdziale ,Instalacja certyfikatéw SSL” s. 34.
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10. Aktualizacja systemu INTEGRUM

A

W przypadku kopiowania polecen z niniejszego dokumentu, upewnij sie, ze sa
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza dtugos¢ linii, dodano ostrzezenie: Zwré¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

Aktualizacje systemu INTEGRUM mozesz przeprowadzi¢ w oknie konsoli, wykonujgc
dziatania opisane nizej.

Kroki,

przy ktérych w nawiasie kwadratowym podany jest numer wersji [vX.X.X], wykonuj

tylko w przypadku, gdy zainstalowana jest doktadnie ta lub starsza wersja programu.

10-1.

A
D-

10-2.

10-3.

Ponizej opisana zostatla typowa procedura aktualizacji. Upewnij sie, czy do
nowej wersji INTEGRUM nie dotaczono informacji o koniecznosci wykonania
dodatkowych dziatan podczas aktualizacji.

Pobierz informacje o zmianach w INTEGRUM.

Kolejne dwa kroki wymagajg potaczenia z Internetem. Pliki te mozesz réwniez
samodzielnie pobra¢ na innym stanowisku i umiesci¢ na serwerze w katalogu
Itmp. Zwré¢ uwage na nazwy plikéw.

cd /tmp «
wget -N http://updates.satel.pl/integrum/integrum-changelog.md «
head -n 20 integrum-changelog.md «

Zapoznaj sie z informacjami o wersji oprogramowania i zdecyduj, czy chcesz
kontynuowac aktualizacje.

Pobierz i rozpakuj plik instalacji INTEGRUM.

cd /tmp «

wget -N http://updates.satel.pl/integrum/integrum-opt-latest.tar.gz «

Zatrzymaj ustuge INTEGRUM-Server.

/opt/integrum-server/bin/integrum.sh stop «
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10-4.

10-5.

10-6.

10-7.

[v1.4.0] Zaktualizuj serwer aplikacji Wildfly.

cd /tmp «

wget -N http://updates.satel.pl/mapeditor/wildfly/10.1.0/wildfly-install.sh «
systemctl stop wildfly.service «

/bin/bash wildfly-install.sh «J

systemctl enable wildfly.service «

systemctl start wildfly.service

[v1.4.0] Pobierz oprogramowanie Kklienta bazy danych (por. s. 23).
cd /tmp «J

wget -N --no-check-certificate --no-cookies
--header "Cookie: oraclelicense=accept-securebackup-cookie"

http://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-java-5.1.38.zip «l

unzip mysql-connector-java-5.1.38.zip «

[v1.4.0] Dodaj oprogramowanie klienta bazy danych do serwera Wildfly (por. s. 23).
/opt/wildfly/bin/jboss-cli.sh «

W wierszu polecen zostanie uruchomiona konsola zarzgdzania serwerem aplikacji
Wildfly.

Ponizsze polecenia kolejno: tgczg sie z lokalnym serwerem Wildfly, rejestrujg
pobranego klienta bazy danych, dodajg go do listy globalnie dostepnych modutéw oraz
tworzg nazwane zrodto danych wykorzystywane przez aplikacje INTEGRUM.

connect «

module add --name=com.mysql.jdbc --dependencies=javax.api,javax.transaction.api
--resources=/tmp/mysql-connector-java-5.1.38/mysql-connector-java-5.1.38-bin.jar «

/subsystem=datasources/jdbc-driver=mysql:add(driver-name=mysq|,
driver-module-name=com.mysql.jdbc) «

/subsystem=ee/:write-attribute(name=global-modules,value=[{"name" =>
"com.mysql.jdbc","slot" => "main"}]) «d

reload «
quit «

Przygotuj sie do instalacji nowej wersji.

cd /opt «

BACKUPDATE=$(date +%Y%m%d-%H%M) «I

tar -cvzf integrum-backup-$BACKUPDATE.tar.gz integrum-server/ «
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10-8. Zaktualizuj pliki aplikacji.

e cd /opt/integrum-server «

find . -name "*.log*" -type f -delete «J
find . -name "*.jar" -type f -delete «
find . -name "*.js" -type f -delete «
cd /opt

tar --overwrite -xzf /tmp/integrum-opt-latest.tar.gz «J

10-9. Zaktualizuj strukture bazy danych aplikaciji.
Wyswietl dostepne pliki aktualizacji bazy:
e cd /opt/integrum-server/sql «
Is mysqgl-integrum-update-*.* «

Wyswietlone zostang pliki z rozszerzeniem SQL oraz, jezeli taki plik zostat juz
uruchomiony na tym serwerze, plik o tej samej nazwie ale rozszerzeniu TXT.

Administrator systemu moze zmieni¢ sposob logowania do bazy uzyskaj od niego
parametry potgczenia.

e mysql «

source getversion.sgl «

Wyswietlona zostanie wersja aktualnie zainstalowanej bazy danych aplikacji.

Ponizszy krok nalezy powtorzy¢ dla kazdego pliku z rozszerzeniem SQL
zawierajgcego w nazwie numer wersji wiekszy, niz dotychczasowo uzywana wersja.

e source mysql-integrum-update-<numer_wersji>.sql «l
exit «d

10-10.[v1.4.0] [v1.5.0] Dodaj/Zaktualizuj zrodta danych do serwera Wildfly (por. s. 27).
Administrator systemu moze zmieni¢ dane logowania do bazy. Uzyskaj od niego
parametry potgczenia.

e cd /opt/integrum-server/update/wildfly «
/bin/bash add-ds.sh mapsatel QA3RP4IFe\\\"/sjwDT+Y*5yF36=\I3 «

Prawidtowo przeprowadzona konfiguracja i instalacja spowoduje wysSwietlenie
komunikatu (W przypadku nowej instalacji przed tym komunikatem pojawi sie
informacja o btedzie usuwania zrédet danych, ktoéry nalezy zignorowac):

true
true



SATEL

Instrukcja instalaciji 33

10-11. Zainstaluj komponenty INTEGRUM-AppServer.
e | yes | cp -R /opt/integrum-server/ee/* /opt/wildfly/standalone/deployments «J

Dziatajacy serwer Wildfly rozpoczyna w tym momencie instalacje wgranych aplikacji.
Podczas instalacji serwer Wildfly tworzy pliki informujgce o postepie instalacji, ktére
posiadajg nazwe aplikacji, a réznigce sie rozszerzeniem:

Rozszerzenie | Etap
.dodeploy Wskazany do (oczekuje na) instalacje
.Isdeploying W trakcie instalowania
failed Bfgd w trakcie instalacji — w pliku tym zawarty jest skrécony opis
problemu — mozna go wyswietli¢ uzywajgc polecenia
e | cat /opt/wildfly/standalone/deployments/<nazwa_pliku>.failed
.deployed Instalacja zakornczona pomysinie

Wielokrotne wywotywanie ponizszych polecen umozliwia sledzenie postepu:
e Is /opt/wildfly/standalone/deployments/*.ear.* «l
Is /opt/wildfly/standalone/deployments/*.war.* «J

10-12. Zaktualizuj komponent INTEGRUM-Web.

Ponizszy skrypt konfiguruje komponent INTEGRUM-WEB (por. s. 28) oraz usuwa
cache wczesniejszej wersji aplikacji.

e cd /opt/integrum-server/update/debian8 «

chmod 755 prepareWeb.sh «J
IprepareWeb.sh «d

systemctl restart apache2 «J

10-13. Przywrd¢ uprawnienia aplikacji INTEGRUM-Server.
e | chmod 755 /opt/integrum-server/bin/integrum.sh «l

10-14.Uruchom ponownie ustuge INTEGRUM-Server.
e | /opt/integrum-server/bin/integrum.sh start «
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11. Instalacja certyfikatéw SSL

INTEGRUM instalowane jest z domysinymi certyfikatami SSL — certyfikaty te muszg zostac
zastgpione przez certyfikaty wygenerowane z danymi serwera na ktérym wykonano
instalacje.

Jezeli nie wykonasz ponizszych dziatan, przeglgdarki www bedg wyswietla¢ ostrzezenia
0 niebezpieczenstwie.

11-1. Pliki otrzymane od wystawcy certyfikatu wgraj do Kkatalogu: /etc/integrum/ssl/
zastepujac istniejgce pliki:
e apache.crt — plik certyfikatu
e apache.key — plik klucza prywatnego

11-2. Uruchom ponownie ustuge serwera www:
e | systemctl restart httpd «
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12. Konfiguracja ustawien

W oknie konsoli mozesz skonfigurowa¢ ustawienia INTEGRUM Server oraz aplikacji
INTEGRUM-WEB.

Edycja ponizszych plikéw powoduje zmiany dziatania systemu i niepoprawna
edycja moze powodowaé btedy w dziataniu aplikacji. Wykonuj je tylko jezeli jest
to niezbedne

12.1 INTEGRUM Server

Jesli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego INTEGRUM Server, w oknie konsoli
wpisz nastepujgcg komende:

e | cat /etc/integrum/jndi.properties «

Jesli chcesz edytowaé zawartos¢ tego pliku konfiguracyjnego, wpisz komende:
e | nano /etc/integrum/jndi.properties «l

Ponizej przedstawiono zawartos¢ pliku konfiguracyjnego INTEGRUM Server.

java.naming.provider.url Adres serwera INTEGRUM AppServer

java.naming.factory.url.pkgs NIE ZMIENIAC - Ustala sposéb wyszukiwania aplikacji
w serwerze aplikacji

java.naming.factory.initial NIE ZMIENIAC - Ustala sposéb wyszukiwania aplikacii
w serwerze aplikacji

12.2 Aplikacja INTEGRUM-WEB

Jezeli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego aplikacji INTEGRUM-WEB, wpisz
w oknie konsoli nastepujgcg komende:

e cat /opt/integrum-server/html/app/config/parameters.php «
i naci$nij ENTER.
Jezeli chcesz edytowac zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:

nano /opt/integrum-server/html/app/config/parameters.php «

i naci$nij ENTER.

Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikaciji
INTEGRUM-WEB.

‘pathLogs’ Nazwa pliku do logowania btedéw aplikaciji
INTEGRUM-WEB

‘eventLimit’ ilo§¢ wczytywanych zdarzeh podczas jednej
operacji

‘soundOnMap' Warto$¢ true uaktywnia sygnat dzwiekowy

alarmu na mapie
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‘authBeforeAction’ Wartosc true uaktywnia dodatkowe
uwierzytelnianie przy wykonywaniu akcji na
mapie

‘dashboardDefault’ Wartos¢  true ustawia strone  Tablica

informacyjna jako domysing po zalogowaniu

12.3 Aplikacja INTEGRUM-APPSERVER

Jezeli chcesz wyswietlic zawarto$¢ pliku konfiguracyjnego aplikacji INTEGRUM-
APPSERVER (plik moze nie istnie¢), wpisz w oknie konsoli nastepujgcg komende:

e cat /etc/integrum/integrum.properties «J

i nacisnij ENTER.

Jezeli chcesz edytowaé zawartos¢ tego pliku konfiguracyjnego, wpisz komende:

nano /etc/integrum/integrum.properties «

i nacisnij ENTER.

Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikacji
INTEGRUM-APPSERVER.

event-email Lista adreséw, na ktére bedg wysytane
informacje o awariach i alarmach

12.4 Serwer WILDFLY - konfiguracja wysytki email

Jezeli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego aplikacji Wildfly, wpisz w oknie
konsoli nastepujgcg komende:
| cat /opt/wildfly/standalone/configuration/standalone.xml «
i nacisnij ENTER.
Jezeli chcesz edytowaé zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:
| nano /opt/wildfly/standalone/configuration/standalone.xml «J
i nacisnij ENTER.

SEKCJA WPIS

subsystem <mail-session name="integrum-events" jndi-
xmins="urn:jboss:domain:m name="java:jboss/integrum/events-mail">

ail:2.0" <smtp-server outbound-socket-binding-ref="mail-smtp"

ssl="true/false"

username="adres @skrzynki-email"

password="hasto-skrzynki-email"/>
</mail-session>

socket-binding-group <outbound-socket-binding name="mail-smtp">
name="standard-sockets <remote-destination host="serwer-email" port="port-email"/>
</outbound-socket-binding>
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13. Pomocne komendy

Zarzgdzanie systemem INTEGRUM mogg utatwi¢ komendy wpisywane w oknie konsoli (po
wpisaniu komendy nacisnij ENTER).

13.1 Weryfikacja wymagan sprzetowych

Po wprowadzeniu polecenia wyswietlona zostanie liczba rdzeni, catkowita ilos¢ pamieci RAM
i rozmiar pliku wymiany w MB.

13.2 Sprawdzanie stanu ustug systemowych

cat /proc/cpuinfo | grep ‘physical\ id\|core\ id' | unig | echo " $(wc -I) Total\ cores
&& vmstat -s -S M | grep total --color=never «

Komponenty systemu zainstalowane sg w formie ustug dziatajgcych w tle w sposoéb ciggty.
Operator moze sprawdzi¢ ich stan wywotujgc komendy.

Sprawdzanie statusu
e | systemctl status <nazwa_ustugi> «Jl

Zatrzymanie
e | systemctl stop <nazwa_ustugi> «

Uruchomienie
e | systemctl start <nazwa_ustugi> «1

Ponizej znajdujg sie nazwy ustug uzywanych przez INTEGRUM:

mysql Serwer bazy danych

wildfly Serwer aplikaciji

apache2 Serwer stron WWW

memcached Serwer cache dla INTEGRUM-WEB

integrum-server Serwer INTEGRUM
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13.3

Zbieranie logéw z ustug systemowych i komponentéw INTEGRUM

Zwro¢ uwage na znaki konca linii.

cd /tmp «

tar -czf integrumlogs-srv-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/log/server.log /var/log/mysql/* /var/log/httpd/*_log «

tar -czf integrumlogs-srvcfg-$(date +%Y-%m-%d-%H-%M).tar.gz /etc/my.cnf*
letc/conf.d/* Jetc/httpd/* «d

tar -czf integrumlogs-app-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/deployments/*.ear.* /opt/integrum-server/log/wrapper.log
/opt/integrum-server/html/app/storage/logs/*.log «

tar -czf integrumlogs-appcfg-$(date +%Y-%m-%d-%H-%M).tar.gz
letclintegrum/*.properties /opt/integrum-server/html/app/config/ «

Logi szczegotowe:

13.4

cd /tmp «

tar -czf integrumlogs-srvall-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/log/*.log.* «d

tar -czf integrumlogs-appall-$(date +%Y-%m-%d-%H-%M).tar.gz /opt/integrum-server/log/*
—l

Uzytkownik administracyjny konsoli zarzadzania serwera aplikacji
Wildfly

/opt/wildfly/bin/add-user.sh «

What type of user do you wish to add?

a) Management User (mgmt-users.properties)

b) Application User (application-users.properties)
(@):a

Username : integrum «

Password : Satel-123 «

Re-enter Password : Satel-123 «J

What groups ... [ ]: «

Is this correct yes/no? yes «

Is this new user going to be used for one AS process to connect to another AS
process? .... yes/no? no «
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13.5 Weryfikacja konfiguracji potaczenia do bazy danych serwera
aplikacji Wildfly

e | roptwildfiy/bin/jboss-ci.sh !

W wierszu polecen zostanie uruchomiona konsola zarzgdzania serwerem aplikacji Wildfly.

Ponizsze polecenia kolejno: fgczg sie z lokalnym serwerem Wildfly oraz weryfikujg nazwane
zrodto danych wykorzystywane przez aplikacje INTEGRUM.

e connect «

data-source test-connection-in-pool --name=SatelEssentialDS «
data-source test-connection-in-pool --name=SatellntegrumDS «
quit «

Prawidlowo przeprowadzona konfiguracja i instalacja spowoduje wyswietlenie komunikatu
(po poleceniach data-source ....):

true
true

13.6 Dodatki pomocne w diagnostyce sieci

Ponizsze polecenie instaluje dodatkowe narzedzia o ktérych uzycie moze poprosic¢
konsultant.

e | apt-get -y install telnet «

13.7 Serwer czasu

Serwer Debian pozwala na udostepnienie ustugi NTP jako serwera czasu dla innych
urzgdzen w sieci, stajgc sie lokalnym serwerem czasu. Jest on domysinie zainstalowany jako
element srodowiska serwerowego.
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14. Zanim zaktualizujesz oprogramowanie centrali

| Na czas aktualizacji oprogramowania centrali odfgcz centrale od systemu INTEGRUM.

Mozesz wybrac jeden z ponizszych wariantdéw, aby odtgczy¢ centrale od INTEGRUM.
14-1. Wariant |

1.

arMwebd

6.
7.

Zaloguj sie do programu (z uprawnieniami Administrator).

Przejdz do zaktadki ,,Centrale”.

Kliknij na nazwe centrali, ktérg chcesz odtgczyc.

Przejdz do zaktadki ,0gdine”.

Kliknij na przycisk opisany jako ,Aktywna” (na przycisku powinno zostac
wyswietlone ,Nie”).

Kliknij na ,Zapisz”.

Odswiez strone, aby upewnic¢ sie, ze komunikacja z centralg zostata zakonczona.

14-2. Wariant Il

Wyjmij wtyczke kabla Ethernet z modutu ethernetowego na czas aktualizacji
oprogramowania.
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