Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowa¢ zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowe,;.
Prosze nas odwiedzi¢:
http://www.satel.pl

Aktualna wersja instrukcji: http://updates.satel.pl/integrum/integrum_v15 _cen_i_pl.pdf
http://updates.satel.pl/integrum/integrum_cen_i_pl.pdf

W instrukcji mogg wystgpi¢ nastepujgce symbole:
- uwaga;

uwaga krytyczna,

- polecenie powtoki Linux;

L@PbR

- nacisnij Enter.
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1. Wprowadzenie

Zadaniem systemu INTEGRUM jest wspomaganie w zarzadzaniu i przeglgdzie danych
o obiektach wyposazonych w urzadzenia firmy SATEL. System INTEGRUM wymaga by
obiekty wyposazone byly w centrale alarmowe SATEL INTEGRA/INTEGRA Plus (wersja
oprogramowania 1.13 Ilub nowsza) wraz z modutem komunikacji ETHM-1 (wersja
oprogramowania 1.09 lub nowsza) / ETHM-1 Plus (wersja oprogramowania 2.04 lub
nowsza).

Niniejsza instrukcja dotyczy instalacji i konfiguracji oprogramowania. System przygotowany
zostat z myslg o zarzgdzaniu nawet kilkoma tysigcami rozproszonych obiektéw. Komunikacja
z centralami odbywa przez sie¢ Ethernet.

Do instalacji WYMAGANA JEST znajomos¢ polecen skryptow powtoki systemu
operacyjnego Linux.

2. Elementy skladowe oprogramowania

Do pracy systemu INTEGRUM wymagany jest system operacyjny Linux. Niniejsza
dokumentacja zostata opracowana bazujgc na dystrybucji CentOS 7. Jego instalacja opisana
jest w dalszej czesci instrukcji, jesli jednak zostat on zainstalowany wczesniej, mozesz
poming¢ ten fragment instrukcji.

Oprogramowanie oferowane jest w postaci pakietu dystrybucyjnego, sktadajgcego sie z:

— INTEGRUM Server — program umozliwiajgcy wymiane danych pomiedzy centralami
alarmowymi INTEGRA a programem INTEGRUM AppServer,

— INTEGRUM DB - baza danych, w ktorej zapisywane sg wszystkie dane dotyczace
systemu: konfiguracja, stany oraz zdarzenia,

— INTEGRUM-WEB - aplikacja do zarzgdzania i zdalnej obstugi systemu,

— INTEGRUM-AppServer — centralny element zarzgdzajgcy umozliwiajgcy wymiane
danych pomiedzy bazg danych, a programami INTEGRUM Server oraz
INTEGRUM-WEB,

— SATEL MapEditor — plik instalacyjny programu do tworzenia map obiektow.
System do prawidiowego funkcjonowania wymaga instalacji oprogramowania firm trzecich
tworzgcego srodowisko serwerowe. Nie jest ono tworzone przez firme SATEL (w nawiasach
podano adresy stron internetowych, na ktérych dostepne sg licencje do kazdego
Z programow):

— Apache (http://www.apache.org/licenses/LICENSE-2.0.html),

— PHP (http://php.net/license/3_01.txt),

— MariaDB (https://mariadb.com/kb/en/mariadb/mariadb-license/),

— Java (http://www.oracle.com/technetwork/java/javase/terms/license/index.html),

—  Wildfly (http://www.gnu.org/licenses/old-licenses/Igpl-2.1.html).

Pamietaj o zalegalizowaniu we wfasnym zakresie Srodowiska serwerowego
wymaganego przez system.

Jezeli programy te zainstalowate$ wczes$niej, zweryfikuj ich wersje i, jezeli spetniajg
wymagania minimalne, mozesz pomingc ich instalacje.
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3. Architektura systemu

System INTEGRUM moze zosta¢ zainstalowany na jednym komputerze. Mozna roéwniez
rozdzieli¢ go na kilka stanowisk komputerowych i zastosowac¢ rozproszong architekture dla
systemu. Aplikacje SATEL MapkEditor, stuzgcg do tworzenia map obiektéw, mozna
zainstalowac na kilku komputerach. Do korzystania z aplikacji INTEGRUM-WEB, stuzgcej do
zdalnego zarzgdzania systemem, wystarczy przeglgdarka internetowa zainstalowana na
komputerze, smartfonie lub tablecie. Przyktadowy system INTEGRUM zostat przedstawiony
narys. 1.

Baza danych

INTEGRUM DB INTEGRUM-WEB

A
port JSON WWW
domysinie: 28080
v

GLOWNY SERWER
[IP: 192.168.1.30]
adres w sieci LAN
[IP: 111.111.111.111]
adres w sieci WAN (publiczny)

INTEGRUM
AppServer

INTEGRUM
Server

=
o
=
Y]

A
660 :8iujsAwop

port WWW (https) domysinie: 443/tcp

Whpisz: Whpisz:

https://111.111.111.111, 192.168.1.30/maps,
zeby potaczy¢ sie z INTEGRUM-WEB zeby potaczy¢ sie z MAPEDITOR,

https://192.168.1.30,
zeby potaczy¢ sie z INTEGRUM-WEB
Rys. 1. Przyktad systemu INTEGRUM, w ktérym INTEGRUM Server oraz baza danych
zostaty zainstalowane na jednym komputerze (ustawienia sg przyktadowe). Elementy
systemu, ktérych firma SATEL nie ma w swej ofercie, zaznaczone zostaty na niebiesko.
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4. Wymagania dotyczace sieci

e Protokoét internetowy w wersji 4 (TCP/IPvA4).

e Adres IP dla kazdej podtgczonej centrali INTEGRA.

e Jezeli do aplikacji INTEGRUM-WEB ma by¢ dostep z innej podsieci, port WWW (https;
domyslnie: 443/tcp), na ktéorym odbywa sie komunikacja pomiedzy aplikacjg
a przegladarka klienta, powinien by¢ przekierowany.

e Firma Satel zaleca wykupienie i zainstalowanie certyfikatu SSL do obstugi szyfrowania

i prawidtowej walidacji domeny lub organizacji, na ktdrej zostanie uruchomiona aplikacja
INTEGRUM-WEB.

A W przypadku poditaczenia systemu INTEGRUM do sieci publicznej, oprécz

zastosowania standardowych technik szyfrowania (SSL), firma SATEL zaleca
dodatkowe srodki bezpieczenstwa w postaci np. zapory sieciowej, systemow
wykrywania i zapobiegania atakom (IDS / IPS).

5. Minimalne wymagania sprzetowe

Instalacje mozna przeprowadzi¢ na przygotowanej maszynie wirtualnej VMware ESX lub
sprzecie fizycznym.

procesor 2 core/CPU o wydajnosci poréwnywalnej z urzgdzeniami uzyskujgcymi 130
punktow dla testu SPECint_rate base2006,

4 GB pamieci RAM
karta sieciowa o standardzie Gigabit Ethernet,
system operacyjny CentOS 7 (1511);

Wielkos¢ pamieci RAM | zasobow dyskowych zalezg od rodzaju central i ich
konfiguracji. lloS¢ ta ulega zwiekszeniu o 1 GB/uzytkownika/proces w przypadku
jednoczesnego wykorzystania narzedzi przeszukujgcych/raportujgcych na podstawie
bazy zdarzen. Dodatkowo nalezy uwzgledni¢ rozmiary podktadow mapowych
uzywanych do wizualizacji obiektu.

Zasoby dyskowe okresSlane sg wielokrotno$cig 50 GB. Jako wyjSciowy rozmiar nalezy
przyjg¢ +15 GB na kolejne 100 central/5 lat oraz uwzgledni¢ rozmiaréw plikow
graficznych przypisanych do map i uzytkownikéw. System dyskowy musi gwarantowac
sprzetowe zabezpieczenie danych przynajmniej w przypadku awarii pojedynczego
dysku.

Do swiadczenia ustug wsparcia wymagany jest sprzetowy modut zdalnego dostepu do
serwera.

W przypadku, gdy nie jestes pewien, czy komputer spetnia minimalne
wymagania sprzetowe, mozesz to sprawdzi¢ po instalacji systemu operacyjnego
— patrz ,,Weryfikacja wymagan sprzetowych” s. 34.
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6. Instalacja systemu operacyjnego CentOS

Zaleca sie instalacje systemu operacyjnego CentOS na komputerze, na ktorym
aktualnie nie jest zainstalowany zaden system operacyjny.

Wymagana wersja systemu operacyjnego CentOS 7 to 1511 Ilub nowsza. Ponizej
prezentujemy instalacje systemu operacyjnego CentOS na przyktadzie wersji 7 (1511).

6-1. Na stronie http://isoredirect.centos.org/centos/7/isos/x86_64/ wybierz lokalizacje
serwera pobierania.

6-2. Z listy plikbw na serwerze wybierz obraz typu Minimal ISO (CentOS-7-x86_64-Minimal-
1511.is0) i zapisz na dysku. Po pobraniu obrazu ISO, nagraj go na ptyte CD.

6-3. Witdz do napedu komputera nagrang ptyte CD. Wyswietlony zostanie ekran powitalny
instalatora systemu CentOS.

6-4. Wybierz polecenie ,Test this media & install CentOS 7” i nacisnij ENTER.

Cent0S 7

Install Cent0S 7
Test this media & install Cent0S 7

Troubleshoot ing

Po zweryfikowaniu poprawnosci przygotowanej ptyty CD, program rozpocznie dziatanie
instalatora.
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6-5. Wybierz jezyk, w ktérym bedzie przeprowadzana instalacja, i nacisnij ENTER.

CENTOS 7 INSTALLATION

% B

WELCOME TO CENTOS 7.

What language would you like to use during the installation process?

English  English >| [l English (United States) \

English (United Kingdom)

Afrikaans  Afrikaans

English (Indi
A"Ic¥  Ambharic gusindsi)

) English (Australia)
aull  Arabic A

S Assamese

Asturianu  Asturian

(
(
English (Canada)
English (Denmark)
English (Ireland)
Benapyckas  Belarusian English (New Zealand)
Bvarapckn  Bulgarian English (Nigeria)
BIRG Bengall English (Hong Kong SAR China)

Type here to search a

Quit Continue

INSTALACJA SYSTEMU CENTOS 7
g us

WITAJ W SYSTEMIE CENTOS 7.

Jakiego jezyka uzywac podczas instalacji?

Polski  Polish 2§ Polski (Polska)

[ pol a

Zakonhcz Kontynuuj
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6-6. Na stronie ,Podsumowanie Instalacji” upewnij sie, czy poprawnie zostaty okreslone

dane lokalizaciji.

PODSUMOWANIE INSTALACJI

%

CentOS [T éNEFAN)

DATA | CZAS
Strefa czasowa...opa/Warszawa

OBSLUGA JEZYKOW
Polski (Polska)

OPROGRAMOWANIE

ZRODLO INSTALACJI
Lokalny nosnik

SYSTEM

ll ; ! CEL INSTALACII

6-7. W sekcji ,System” kliknij na ,Cel Instalacji”.

INSTALACJA SYSTEMU CENTOS 7
& pl Help!

KLAWIATURA
Polski

WYBOR OPROGRAMOWAN
Minimalna instalacja

KDUMP

Py e
Zakoncz

ecia przycisku "Rozpocznij instalacie

iy Prosze wypelnic elementy oznaczone tg ikong przed kontynuowaniem do nastgpnego kroku.

PODSUMOWANIE INSTALACJI

%

Ol OKALIZACJA

DATA | CZAS
Strefa czasowa...opa/Warszawa

OBSLUGA JEZYKOW
Polski (Polska)

OPROGRAMOWANIE

ZRODLO INSTALACJI
Lokalny nosnik

SYSTEM

l! 1 ! CEL INSTALACII

INSTALACJA SYSTEMU CENTOS 7

B3 p1 Help!
KLAWIATURA
Polski
WYBOR OPROGRAMOWAN

Minimalna instalacja

KDUMP

A N e

Zakoncz

i1y Proszg wypetnic elementy oznaczone tg ikong przed kontynuowaniem do nastepnego kroku.
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6-8. W oknie ,Cel instalacji” kliknij na ,Gotowe”.

W przypadku instalowania systemu na komputerze, na ktorym wczes$niej byt
zainstalowany system operacyjny, wszystkie dotychczasowe dane zostang
skasowane.

CEL INSTALACJI INSTALACJA SYSTEMU CENTOS 7

Wybbr urzgdzeh

Prosze wybrac urzadzenia, na ktérych zainstalowac. Nie zostang one zmodyfikowane do momentu
naci$niecia przycisku "Rozpocznij instalacje” w gtéwnym oknie.

Standardowe, lokalne dyski

16 GiB

VMware Virtual disk
sda / 16 GiB wolne

Dyski niezaznaczone w tym miejscu nie zostang zmodyfikowane.

Dyski wyspecjalizowane i sieciowe
Dodaj dysk...

Dyski niezaznaczone w tym miejscu nie zostang zmodyfikowane.
Inne opcje przechowywania danych
Partycjonowanie

© Automatyczna konfiguracja partycjonowania. Konfiguracja partycjonowania uzytkownika.

Full disk summary and boot loader... Wybrano 1 dysk, 16 GiB pojemnosci, 16 GiB wolnego miejsca
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6-9. Kliknij na ,Sie¢ i nazwa komputera” w oknie ,Podsumowanie Instalacji” w sekcji
~oystem”, aby skonfigurowac siec.

PODSUMOWANIE INSTALACJI INSTALACJA SYSTEMU CENTOS LINUX 7

Epl Pomoc

LOKALIZACJA
DATA | CZAS KLAWIATURA
Strefa czasowa Europa/Warszawa Polski
OBSLUGA JEZYKOW
a Polski (Polska)
OPROGRAMOWANIE

ZRODLO INSTALACJI WYBOR OPROGRAMOWANIA
Lokalny nosnik Minimalna instalagja

CEL INSTALACJI KDUMP

Wybrano automatyczne partycjonowanie Kdump is enabled
SIEC | NAZWA KOMPUTERA SECURITY POLICY
Nie potgczono Nie wybrano profilu

Zakofcz Rozpocznij Instalacje

SIEC | NAZQVA KOMPUTERA E YSTEMU CENTOS 7

Gotowe Help!

Ethernet (enpOs3) |7| Ethernet (enpOs3) o
ntel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Des|

@ Rozlgczono

Adres sprzgtowy 08:00:27.09:AC:C3

Predkost 1000 Mb/s

+ — Skonfiguruj...

Nazwa komputera: | localhost.localdomain
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6-11.System wymaga statycznego adresu IP. Uzyskaj od Administratora sieci informacje
0 sposobie konfiguracji sieci. Mozesz przekaza¢é mu wyswietlany adres sprzetowy.
W przypadku koniecznosci recznej konfiguracji, kliknij na ,Skonfiguruj” i w zaktadce
,Ustawienia IPv4” wprowadz otrzymane wartosci, a nastepnie kliknij na ,Zapisz”.

SIEC | NAZWA KOMPUTERA INSTALACIA SYSTEMU CEN

Ethernet (enp0s3) 2 Ethernet (enpOs3)

Intel Corporation 82 540EM Gigabit Ethernet Controller (PRO/1000 MT De

=) Potgczono

Modyfikowanie enpOs3

MNazwa potgczenia: | enp0s3

0gdélne Ethernet Zabezpieczenia 802.1x DCB Ustawienia IPv4 Ustawienia IPv6
Metoda: | Reczne -
Adresy
Adres Maska sieci Brama Dodaj
192,168.1.30 255.255.255.0 192.168.1.1
Usur
Serwery DNS: | 182.168.1.1, 88.8.8

Domeny wyszukiwania:
Identyfikater klienta DHCP:
Wymaganie adresowania IPv4 do ukoficzenia tego polgczenia

Trasy..

Anuluj Zapisz

+ = . —T0

Nazwa komputera: | localhost.Localdomain
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6-12.Wpisz nazwe komputera i ewentualnie domene, a nastepnie kliknij na ,Gotowe”.

SIEE | NAZWA KOMSUTERA

INSTALACJA SYSTEMU CENTOS 7

/Iﬂ Ethernet (enp0s3) |—| Ethemet (enpOs3) -

<~ Intel Corparation 82540EM Gigabit Ethernat Controllar (PRO/1000 MT Des
@ = Polgczono

Adres sprzgtowy 08:00:27:09:AC:C3
Predkosc 1000 Mb/s
Adres IP 192.168.1.30
Maska podsieci 255.255.255.0
Domyslna trasa 192.168.1.1

DNS 192.168.1.18.8.8.8

+ — Skonfiguruj.

Nazwa komputera: | integrum.satel locall |

6-13.Wybierz profil zabezpieczen ,SELinux” (krok dostepny w instalatorze po 2015.11).

PODSUMOWANIE INSTALACJI INSTALACJA SYSTEMU CENTOS LINUX 7

% EA pt Pomoc

(SO | OKALIZAC)A
DATA | CZAS KLAWIATURA
Strefa czasowa Europa/Warszawa Polski
E OBSLUGA JEZYKOW
Polski (Polska)

OPROGRAMOWANIE

ZRODLO INSTALACJI
Lokalny nosnik

° CEL INSTALACJI
\ Wybrano automatyczne partycjonowanie
9 SIEC | NAZWA KOMPUTERA

Nie potagczono

WYBOR OPROGRAMOWANIA
Minimalna instalacja

KDUMP
Kdump is enabled

SECURITY POLICY
Nie wybrano profilu

Zakoncz Rozpoczni) Instalacje
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6-14.Kliknij na ,Standard System Security Profile”, a nastepnie na ,Select Profile” i ,Gotowe”
(krok dostepny w instalatorze po 2015.11).

SECURITY POLICY \CJA LINUX 7

Change content Apply security policy:-j

Choose profile below:

Default

cCOE £ 1 " 1
BF attt-contatns-norutes:

T Lieit
FHrre-tmpiettX

Standard System Se curity Profile

This profile contains rules to ensure standard security baseline of CentOS Linux 7 system.

Regardless of your system’s workload all of these checks should pass.

PCI-DSS v3 Control Baseline for CentOS Linux 7
This is a *draft* profile for PCI-DS5 v3

€25 for CentOS Linux 7
This profile demonstrates compliance against the
.S, Government Commercial Cloud Services (C25) baseline,

This baseline was inspired by the Center for Internet Security
(CIS) CentOS Linux 7 Benchmark, v1.1.0 - 04-02-2015

For the SCAP Security Guide project to remain in compliance with
CIS' terms and conditions, specifically Restrictions(8), note

there is no representation or claim that the C25 profile will
ensure a system is in compliance or consistency with the CIS

baseline.

Select iroﬁ le

Changes that were done or need to be done

o Nie wybrano profilu

6-15.W oknie ,Podsumowanie instalacji” kliknij na ,Rozpocznij instalacje”.
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6-16.Juz podczas instalacji mozesz skonfigurowa¢ hasto uzytkownika ,root”. Kliknij na ,Hasto
Roota”.

KONFIGURACJA INSTALACJA SYSTEMU CENTOS 7

% B2 pt Help!

(@10 ([ STAWIENIA UZYTKOWNIKA

HASLO ROOTA TWORZENIE UZYTKOWNIKA
A Nie ustawiono hasta roota A Zaden uzytkow...anie utworzon)

* Tworzenie swap na /dev/mapper/centos-swap

ont0S Core SIG

bduces the CentOS Linux Distribution.

.centos.org/SpecialinterestGroup

£ty Prosze wypelni¢ elementy oznaczone t3 ikong przed kontynuowaniem do nastepnego kroku.

6-17.W oknie ,Hasto Roota” dwukrotnie wprowadz hasto, a nastepnie kliknij na ,Gotowe”.

HASLO ROOTA INSTALACJA SYSTEMU CENTOS 7

Konto root jest wykorzystywane do administrowania systemem. Prosze podaé hasto dla konta root.

Hasto roota: m

Stabe

Potwierdzenie: #eessssee

L1y Podane hasto jest stabe. Nalezy nacisnaé przycisk Gotowe dwa razy, aby potwierdzié.
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6-18.Juz podczas instalacji mozesz skonfigurowac konto uzytkownika. Kliknij na , Tworzenie
uzytkownika”. Uzupetnij wymagane pola i kliknij na ,Gotowe”.

UTWORZ UZYTKOWNIKA INSTALACJA SYSTEMU CENTOS 7

Imig i nazwisko Satel Integrum

Nazwa uzytkownika integrum
Wskazdwka: nazwa uzytkownika powinna by¢ krotsza niz 32 znaki i nie powinna zawieraé spacji.
& Ustawienie tego uzytkownika jako administratora

¥ Wymaganie hasta do uzycia tego konta

Hasto (XYY Y]
Stabe
Potwierdzenie hasta ececvene
Zaawansowane...

/:i  Podane hasto jest stabe. Nalezy nacisnaé przycisk Gotowe dwa razy, aby potwierdzié.

ont0S Core SIG

bduces the CentOS Linux Distribution.

.centos.org/SpecialinterestGroup
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6-19.Po zakonczeniu instalacji, kliknij na ,Uruchom ponownie” i zaczekaj na wysSwietlenie
wiersza polecen powtoki Linux.

KONFIGURACJA INSTALACJA SYSTEMU CENTOS 7
B pl Help!
USTAWIENIA UZYTKOWNIKA

@ HAS£O ROOTA @  TWORZENIE UZYTKOWNIKA

Ukonczono.

System CentOS zostat pomyélnie zainstalowany i jest gotowy do uzycia.
MNalezy ponownie uruchomic komputer.

Uruchem ponownie

iy Uzycie tego produktu jest przedmiotem warunkow licencji fusr/share/centos-release/EULA
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7. Instalacja srodowiska serwerowego

A

W przypadku kopiowania polecen z niniejszego dokumentu, upewnij sie, ze s3a
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza diugos¢ linii, dodano ostrzezenie: Zwré¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

7-1. Wprowadz login utworzonego uzytkownika i nacisnij ENTER.

7-3. Przefgcz sie na konto administracyjne.

e

A

sudo su «

Podczas pierwszego uruchomienia tego polecenia pojawi sie dodatkowo informacja
0 zalecanych praktykach podczas pracy z uprawnieniami administracyjnymi. Podaj
hasto wprowadzone podczas instalacji.

Upewnij sig, ze komputer spetnia minimalne wymagania sprzetowe (por. s. 4).

7-4. Zaktualizuj komponenty systemu operacyjnego.
° | yum clean all && yum -y update «

7-5. Zaczekaj na zakonczenie instalacji.
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7-6. Zainstaluj pakiety systemowe. Po kazdym wykonanym poleceniu zaczekaj na
zakonczenie instalacji.

e cd /tmp

yum -y install firewalld ntp nano wget bc unzip epel-release «

rpm -Uvh https://mirror.webtatic.com/yum/el7/webtatic-release.rpm «
yum -y install httpd mod_ssl php56w php56w-opcache policycoreutils «
yum -y install policycoreutils-python selinux-policy «

yum -y install php56w-mcrypt memcached libmemcached «

yum -y install php56w-pecl-memcached «

7-7. Zweryfikuj instalacje pakietow systemowych.

7-7.1. Sprawdz dostepne repozytoria.
e | yum repolist enabled «

Wyswietlona zostanie lista repozytoriow wykorzystywanych w czasie instalaciji.
Sprawdz, czy w kolumnie ,identyfikator repozytorium” (ang. "repo id”) wystepuja
wszystkie pozycje wymienione w tabeli ponize;.

| W systemie moggq istniec tez inne repozytoria.

Identyfikator

base/7/x86_64

epel/x86_64

extras/7/x86_64

updates/7/x86_64

webtatic/x86_64

7-7.2. Sprawdz instalacje komponentow.

e

Zwro¢ uwage na znaki konca linii.

yum list firewalld nano wget unzip httpd mod_ssl php56w php56w-opcache
php56w-mcrypt memcached php56w-pecl-memcached policycoreutils
policycoreutils-python selinux-policy ntp libmemcached.x86_64 bc «

Wyswietlona zostanie lista zainstalowanych pakietow.

Sprawdz, czy wszystkie znalazty sie w sekcji ,Zainstalowane pakiety” i czy
w raporcie nie wystepujg pozycje ,Dostepne pakiety”. Podane nizej numery
wersji sg najnizszymi wspieranymi przez oprogramowanie.

Zainstalowane pakiety
bc.x86_64 1.06.95-13.el7 @base
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firewalld.noarch 0.3.9-14.el7 @base
httpd.x86_64 2.4.6-40.el7.centos @base
libmemcached.x86_64 1.0.16-5.el7 @base
memcached.x86_64 1.4.15-9.el7 @base
mod_ssl.x86_64 1:2.4.6-40.el7.centos @base
nano.x86_64 2.3.1-10.el7 @base
ntp.x86_64 4.2.6p5-22.el7.centos.1 @updates
php56w.x86_64 5.6.17-1.w7 @webtatic
php56w-mcrypt.x86_64 5.6.17-1.w7 @webtatic
php56w-opcache.x86_64 5.6.17-1.w7 @webtatic
php56w-pecl-memcached.x86_64 2.2.0-1.w7 @webtatic
policycoreutils.x86_64 2.2.5-20.el7 @base
policycoreutils-python.x86_64 2.2.5-20.el7 @base
selinux-policy.noarch 3.13.1-60.el7 @base
unzip.x86_64 6.0-15.el7 @base
wget.x86_64 1.14-10.el7_0.1 @updates
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7-8.

Skonfiguruj automatyczne uruchamianie ustug.

e systemctl enable ntpd.service firewalld.service httpd.service memcached.service «

7-9.

systemctl start ntpd.service firewalld.service httpd.service memcached.service «J

Pobierz i zainstaluj sSrodowisko uruchomieniowe JAVA.

cd /tmp «l

wget -N --no-check-certificate --no-cookies
--header "Cookie: oraclelicense=accept-securebackup-cookie"

http://download.oracle.com/otn-pub/java/jdk/8ul31-b11/d54c1d3a095b4ff2b6607d096fa80163/server-jre-8ul31-linux-x64.tar.gz «
cd /opt I

tar -xzf /tmp/server-jre-8ul31-linux-x64.tar.gz «

alternatives --install /usr/bin/java java /opt/jdk1.8.0_131/bin/java 1 «

W systemie, w zalezno$ci od wybranej wersji instalacji, moze juz by¢ zainstalowane Srodowisko uruchomieniowe JAVA. Upewnij sie,
Ze uzywana bedzie wersja zainstalowana w powyzszym Kroku.

alternatives --config java «

Jest 2 programow dostarczajgcych "java”.
Wybor  Polecenie

*+ 1 {usr/lib/jvm/java-1.7.0-openjdk-1.7.0.95-2.6.4.0.el7_2.x86_64/jre/bin/java
2 /opt/jdk1.8.0_131/bin/java

Prosze nacisngc¢ przycisk Enter, aby zachowac biezgcy wybor[+] lub poda¢ numer wyboru:

W powyzszym przyktadzie wersja, ktorg zainstalowates, jest oznaczona numerem 2. Nacisnij kolejno 2 i Enter, aby ustawiC jg jako
domysina.



SATEL Instrukcja instalaciji 20

7-10.Zweryfikuj instalacje JAVA.

e | java -version «

Wyswietlona zostanie informacja o wersji srodowiska JAVA (powinna by¢ zgodna
z wybrang w kroku powyzej).

7-11.Zainstaluj serwer aplikacji Wildfly.

e cd /tmp

wget -N http://updates.satel.pl/mapeditor/wildfly/10.1.0/wildfly-install.sh «
/bin/bash wildfly-install.sh «J
chkconfig --levels 235 wildfly on «

7-12.Zweryfikuj stan wymaganych ustug.
e | systemcti -1 status ntpd firewalld wildfly httpd memcached «!

Wyswietlona zostanie lista ustug wraz ze statusem. Dla kazdej ustugi przed jej nazwag
powinno pojawic sie zielone kotko, a jej status powinien by¢ ,Active: active (running)”.
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8. Instalacja oprogramowania bazy danych Maria DB

Ponizszy opis dotyczy tylko bazy danych MariaDB. Jezeli wykupite$ ustuge wsparcia,
mozesz uzyskac procedury dotyczgce baz komercyjnych i pomingc ponizszy opis.

8-1. Pobierz i zainstaluj serwer bazy danych.
° yum -y install mysql mariadb-server «

8-2. Skonfiguruj oprogramowanie bazy danych.
e nano /etc/my.cnf.d/server.cnf «

W sekcji [mysqld] wpisz:

° tmp_table_size=1342177280
max_heap_table_ size=1342177280
max_allowed_packet=10M

Zapisz zmiany (nacisnij CTRL+X, potem T, a wreszcie Enter).
Kontynuuj w wierszu powtoki:

° systemctl enable mariadb.service «J
systemctl start mariadb.service «

8-3. Zweryfikuj stan ustugi.
e | systemctl -| status mariadb «

Wyswietlona zostanie informacja o stanie ustugi zarzadzajgcej bazg danych wraz ze
statusem. Przed jej nazwg powinno pojawic sie zielone kotko, a jej stan powinien by¢
»Active: active (running)”.

8-4. Pobierz oprogramowanie klienta bazy danych.

° cd /tmp

wget -N --no-check-certificate --no-cookies
--header "Cookie: oraclelicense=accept-securebackup-cookie"
http://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-java-5.1.38.zip «

unzip mysql-connector-java-5.1.38.zip «

8-5. Dodaj oprogramowanie klienta bazy danych do serwera Wildfly.
e Joptiwildfly/bin/jboss-cli.sh «

W wierszu polecen zostanie uruchomiona konsola zarzgdzania serwerem aplikacji
Wildfly.

Ponizsze polecenia kolejno: tgczg sie z lokalnym serwerem Wildfly, rejestrujg
pobranego klienta bazy danych, dodajg go do listy globalnie dostepnych modutéw oraz
tworzg nazwane zrédto danych wykorzystywane przez aplikacje INTEGRUM.
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connect «

module add --name=com.mysql.jdbc --dependencies=javax.api,javax.transaction.api
--resources=/tmp/mysql-connector-java-5.1.38/mysql-connector-java-5.1.38-bin.jar «

/subsystem=datasources/jdbc-driver=mysql:add(driver-name=mysq|,
driver-module-name=com.mysql.jdbc) «J

/subsystem=ee/:write-attribute(name=global-modules,value=[{"name" =>
"com.mysql.jdbc","slot" => "main"}]) «

reload «
quit «
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9. Instalacja systemu INTEGRUM

A W przypadku kopiowania polecen z niniejszego dokumentu upewnij sie, ze sa
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza diugos¢ linii, dodano ostrzezenie: Zwré¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

Instalacje systemu INTEGRUM mozesz przeprowadzi¢ w oknie konsoli.

9-1. Pobierz i rozpakuj plik instalacji INTEGRUM.

e cd /tmp «J

wget -O integrum.tar.gz -N <link-do-programu>«
cd /opt «

tar --overwrite -xzf /tmp/integrum.tar.gz «

Zamiast <link-do-programu> wpisz otrzymany adres oprogramowania odpowiadajgcy
zakupionej licencji — w przypadku instalacji demo uzyj adresu:
http://updates.satel.pl/integrum/integrum-opt-pro-pl-latest.tar.gz

9-2. Skopiuj domysine pliki konfiguracyjne do docelowych lokalizaciji.
e mkdir /etc/integrum

cp -R /opt/integrum-server/defosconfig/centos7/integrum/* /etc/integrum «

9-3. Utwoérz baze danych.

Ponizszy opis dotyczy tylko bazy danych MariaDB. Jezeli wykupite$ ustuge wsparcia,
mozesz uzyskac procedury dotyczgce baz komercyjnych i poming¢ ponizszy opis.

W wierszu polecen uruchom konsole polecen serwera bazy danych.

cd /opt/integrum-server/sql/ «
e mysql -e"set @dbpwd="QA3RP4IFe\\"/sjwDT+Y*5yF36=\13"; \
set @dbpwd2="mapsatel’; source mysql-create-schema.sql; \
source mysqgl-mapsatel-nodata.sql;\
source mysql-mapsatel-data.sql;\
source mysql-integrum.sql;\

source mysql-integrum-data.sql;" «

lub, jezeli zdefiniowates login i hasto w czasie instalacji bazy danych MariaDB

e cd /opt/integrum-server/sql/ «
mysql -u root -p<haslo_uzytkownika>\
-e"set @dbpwd="QA3RP4IFe\\\\"/sjwDT+Y*5yF36=\!3"; \
set @dbpwd2="mapsatel’; source /opt/integrum-server/sql/mysql-create-schema.sql; \
source mysgl-mapsatel-nodata.sql;\
source mysql-mapsatel-data.sql;\
source mysgl-integrum.sql;\
source mysql-integrum-data.sql;" «
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9-4.

>_

9-5.

Dodaj zrodta danych do serwera Wildfly.

Administrator systemu moze zmieni¢ dane logowania do bazy. Uzyskaj od niego
parametry potgczenia.

cd /opt/integrum-server/update/wildfly «

/bin/bash add-ds.sh mapsatel QA3RP4IFe\\"/sjiwDT+Y*5yF36=\!3 «

Prawidlowo przeprowadzona konfiguracja i instalacja spowoduje wysSwietlenie
komunikatu (W przypadku nowej instalacji przed tym komunikatem pojawi sie
informacja o btedzie usuwania zrodet danych, ktoéry nalezy zignorowac):

true
true

Zainstaluj komponenty INTEGRUM-AppServer.
| cp -R /opt/integrum-server/ee/* /opt/wildfly/standalone/deployments «
Dziatajgcy serwer Wildfly rozpocznie w tym momencie instalacje wgranych aplikaciji.

Podczas instalacji, serwer Wildfly tworzy pliki informujgce o postepie instalacji, ktére
posiadajg nazwe aplikacji, a rdznig sie rozszerzeniem:

Rozszerzenie Etap

.dodeploy Wskazany do (oczekuje na) instalacje
.Isdeploying W trakcie instalowania
failed Btad w trakcie instalacji - w pliku tym zawarty jest skrocony opis

problemu — mozna go wyswietli¢ uzywajgc polecenia

cat /opt/wildfly/standalone/deployments/<nazwa_pliku>.failed

.deployed Instalacja zakohczona pomysinie

9-7.

Wielokrotne wywotywanie ponizszego polecenia umozliwia Sledzenie postepu:
Is /opt/wildfly/standalone/deployments/*.ear.* «J

Is /opt/wildfly/standalone/deployments/*.war.* «l

. Zainstaluj i skonfiguruj automatyczne uruchamianie INTEGRUM-Server.

cd /opt/integrum-server/bin «J

chmod 755 integrum.sh «
/opt/integrum-server/bin/integrum.sh install «
systemctl enable integrum-server «l

systemctl start integrum-server «J

Zweryfikuj stan ustugi.
| systemctl - status integrum-server «Jl
Wyswietlona zostanie informacja o stanie ustugi zarzadzajgcej bazg danych wraz ze

statusem. Przed jej nazwg powinno pojawic sie zielone kétko, a jej stan powinien byc¢
»Active: active (running)”.
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9-8. Rozpocznij instalacje komponentu INTEGRUM-WEB.

9-9.

9-8.1.

9-8.2.
9-8.3.

Skonfiguruj uprawnienia i polityke SELinux.
chown -R apache:apache /opt/integrum-server/html| «

semanage fcontext -a -t httpd_sys_rw_content_t
'lopt/integrum-server/html/app/storage(/.*)?" «d

restorecon -FRv /opt/integrum-server/html «

setsebool -P httpd_can_network_connect on «

Skonfiguruj komponent INTEGRUM-WEB.
yes | cp -R /opt/integrum-server/defosconfig/centos7/httpd/* /etc/httpd «

systemctl restart httpd.service «

Skonfiguruj zdalny dostep do INTEGRUM-WEB.
firewall-cmd --zone=public --add-service=https --permanent «J

firewall-cmd --zone=public --add-service=https «

Zweryfikuj dziatanie programu.

9-9.1. W pasku adresu przegladarki wpisz adres serwera systemu INTEGRUM i
nacisnij ENTER. Adres serwera moze mie¢ postac¢ adresu IP lub nazwy domeny.

9-9.2.

Otworzy sie strona logowania.

© INTEGRUM

BRAK LICENCJI!
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9-9.3. Ponizej przycisku ,Zaloguj” znajduje sie pole, w ktérym w zaleznosci od statusu
licenciji:
e jezeli zadna licencja nie zostata jeszcze wczytana — wyswietlany jest
komunikat informujgcy o braku licencji,

e gdy co najmniej jedna licencja zostata wczytana, ale jeszcze nie zostata
zweryfikowana — wyswietlany jest komunikat, ze licencja nie zostata
zweryfikowana,

e gdy co najmniej jedna licencja zostata wczytana i zweryfikowana —
wyswietlane sg dane wiasciciela licencji.

9-9.4. Wprowadz login i hasto, a nastepnie kliknij na ,Zaloguj’. Uzyskasz dostep do
aplikacji. Domysliny login po instalacji systemu to ,admin”, a hasto ,Satel.123”.

9-9.5. Przekaz adres systemu INTEGRUM administratorowi systemu.

9-10.Wykonaj dziatania opisane w rozdziale ,Instalacja certyfikatow SSL” s. 31.
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10. Aktualizacja systemu INTEGRUM

A W przypadku kopiowania polecen z niniejszego dokumentu, upewnij sie, ze sa
one prawidiowo przenoszone do okna konsoli. Miejsca, gdzie polecenie
przekracza diugosé¢ linii, dodano ostrzezenie: Zwr6¢ uwage na znaki konca linii.
Zaleca sie uruchomianie dedykowanego oprogramowania dla podgladu plikéw
PDF, zamiast uzycia przegladarki www.

Aktualizacje systemu INTEGRUM mozesz przeprowadzi¢ w oknie konsoli, wykonujgc
dziatania opisane nize;j.

Kroki, przy ktérych w nawiasie kwadratowym podany jest numer wersji [vX.X.X], wykonuj
tylko w przypadku, gdy zainstalowana jest doktadnie ta lub starsza wersja programu.

nowej wersji INTEGRUM nie dotaczono informacji o koniecznosci wykonania

A Ponizej opisana zostata typowa procedura aktualizacji. Upewnij sig, czy do
dodatkowych dziatan podczas aktualizaciji.

10-1. Pobierz informacje o zmianach w INTEGRUM.

A Kolejne dwa kroki wymagaja potaczenia z Internetem. Pliki te mozesz réwniez
samodzielnie pobra¢ na innym stanowisku i umiescié¢ na serwerze w katalogu
Itmp. Zwré¢ uwage na nazwy plikow.

e cd /tmp

wget -N http://updates.satel.pl/integrum/integrum-changelog.md «
head -n 20 integrum-changelog.md «

Zapoznaj sie z informacjami o wersji oprogramowania i zdecyduj, czy chcesz
kontynuowac aktualizacje.

10-2. Pobierz i rozpakuj plik instalacji INTEGRUM.

° cd /tmp

wget -N http://updates.satel.pl/integrum/integrum-opt-latest.tar.gz «

10-3. Zatrzymaj ustuge INTEGRUM-Server.
° | /opt/integrum-server/bin/integrum.sh stop «
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10-4.

10-5.

10-6.

[v1.4.0] Zaktualizuj serwer aplikacji Wildfly.

cd /tmp «

wget -N http://updates.satel.pl/mapeditor/wildfly/10.1.0/wildfly-install.sh «
systemctl stop wildfly «

/bin/bash wildfly-install.sh «J

chkconfig --levels 235 wildfly on «

[v1.4.0] Pobierz oprogramowanie klienta bazy danych (por. s. 21).
cd /tmp «

wget -N --no-check-certificate --no-cookies
--header "Cookie: oraclelicense=accept-securebackup-cookie"

http://dev.mysqgl.com/get/Downloads/Connector-J/mysql-connector-java-5.1.38.zip «
unzip mysql-connector-java-5.1.38.zip «

[v1.4.0] Dodaj oprogramowanie klienta bazy danych do serwera Wildfly (por. s. 21).

e | Joptiwildfly/bin/jboss-cli.sh «J

10-7.

W wierszu polecen zostanie uruchomiona konsola zarzgdzania serwerem aplikaciji
Wildfly.

Ponizsze polecenia kolejno: tgczg sie z lokalnym serwerem Wildfly, rejestrujg
pobranego klienta bazy danych, dodajg go do listy globalnie dostepnych modutéw oraz
tworzg nazwane zrodto danych wykorzystywane przez aplikacje INTEGRUM.

connect «

module add --name=com.mysq|l.jdbc --dependencies=javax.api,javax.transaction.api
--resources=/tmp/mysql-connector-java-5.1.38/mysql-connector-java-5.1.38-bin.jar «

/subsystem=datasources/jdbc-driver=mysql:add(driver-name=mysq|,
driver-module-name=com.mysql.jdbc) «d

/subsystem=ee/:write-attribute(name=global-modules,value=[{"name" =>
"com.mysql.jdbc","slot" => "main"}]) «

reload «
quit «

Przygotuj sie do instalacji nowej wersiji.

cd /opt «

BACKUPDATE=$(date +%Y%m%d-%H%M) «

tar -cvzf integrum-backup-$BACKUPDATE.tar.gz integrum-server/ «Jl
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10-8.

10-9.

Zaktualizuj pliki aplikacji.

cd /opt/integrum-server «

find . -name "*.log*" -type f -delete «J
find . -name "*.jar" -type f -delete «
find . -name "*.js" -type f -delete «
cd /opt

tar --overwrite -xzf /tmp/integrum-opt-latest.tar.gz «J

Zaktualizuj strukture bazy danych aplikacji.
Wyswietl dostepne pliki aktualizacji bazy:

cd /opt/integrum-server/sql «

Is mysqgl-integrum-update-*.* «l

Wyswietlone zostang pliki z rozszerzeniem SQL oraz, jezeli taki plik zostat juz
uruchomiony na tym serwerze, plik o tej samej nazwie ale rozszerzeniu TXT.

Administrator systemu moze zmieni¢ sposob logowania do bazy, uzyskaj od niego
parametry potgczenia.

mysq/l «

source getversion.sql «

Wyswietlona zostanie wersja aktualnie zainstalowanej bazy danych aplikaciji.

Ponizszy krok nalezy powtorzy¢ dla kazdego pliku z rozszerzeniem SQL
zawierajgcego w nazwie numer wersji wiekszy, niz dotychczasowo uzywana wersja.

source mysql-integrum-update-<numer_wersji>.sql «
exit «

.[v1.4.0] [v1.5.0] Dodaj/Zaktualizuj zrédta danych do serwera Wildfly (por. s. 24).

Administrator systemu moze zmieni¢ dane logowania do bazy. Uzyskaj od niego
parametry pofgczenia.

cd /opt/integrum-server/update/wildfly «
/bin/bash add-ds.sh mapsatel QA3RP4IFe\\"/sjwDT+Y*5yF36=\!3 «

Prawidtowo przeprowadzona konfiguracja i instalacja spowoduje wysSwietlenie
komunikatu (W przypadku nowej instalacji przed tym komunikatem pojawi sie
informacja o btedzie usuwania zrédet danych, ktory nalezy zignorowac):

true
true
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10-11. Zainstaluj komponenty INTEGRUM-AppServer.
e | yes | cp -R /opt/integrum-server/ee/* /opt/wildfly/standalone/deployments «J

Dziatajgcy serwer Wildfly rozpocznie instalacje wgranych aplikacji. Podczas instalacji
serwer Wildfly tworzy pliki informujgce o postepie instalacji, ktére posiadajg nazwe
aplikacji, a réznig sie rozszerzeniem:

Rozszerzenie | Etap

.dodeploy Wskazany do (oczekuje na) instalacje
.Isdeploying W trakcie instalowania
failed Btad w trakcie instalacji — w pliku tym zawarty jest skrécony opis

problemu — mozna go wyswietli¢ uzywajgc polecenia
° | cat /opt/wildfly/standalone/deployments/<nazwa_pliku>.failed

.deployed Instalacja zakonczona pomysinie

Wielokrotne wywotywanie ponizszych polecen umozliwia $ledzenie postepu:
° Is /opt/wildfly/standalone/deployments/*.ear.* «J
Is /opt/wildfly/standalone/deployments/*.war.* «l

10-12. Zaktualizuj komponent INTEGRUM-Web.

Ponizszy skrypt konfiguruje uprawnienia i polityke SELinux (por. s. 25) oraz usuwa
cache wczesniejszej wersji aplikacji.

° cd /opt/integrum-server/update/centos7 «
chmod 755 prepareWeb.sh «
IprepareWeb.sh «d

systemctl restart httpd «

10-13. Przywrd¢ uprawnienia aplikacji INTEGRUM-Server.
° | chmod 755 /opt/integrum-server/bin/integrum.sh «

10-14.Uruchom ponownie ustuge INTEGRUM-Server.
° | /opt/integrum-server/bin/integrum.sh start «J
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11. Instalacja certyfikatow SSL

INTEGRUM instalowane jest z domysinymi certyfikatami SSL — certyfikaty te muszg zostac
zastgpione przez certyfikaty wygenerowane z danymi serwera na ktérym wykonano
instalacje.

Jezeli nie wykonasz ponizszych dziatan, przegladarki www bedg wyswietlaC ostrzezenia
0 niebezpieczenstwie.

11-1. Pliki otrzymane od wystawcy certyfikatu wgraj do katalogu: /etc/integrum/ssl/
zastepujgc istniejgce pliki:
e apache.crt — plik certyfikatu
e apache.key — plik klucza prywatnego

11-2. Uruchom ponownie ustuge serwera www:
e | systemctl restart httpd «
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12. Konfiguracja ustawien

W oknie konsoli mozesz skonfigurowaé¢ ustawienia INTEGRUM Server oraz aplikacji
INTEGRUM-WEB.

Edycja ponizszych plikéw powoduje zmiany dziatlania systemu i niepoprawna
edycja moze powodowa¢ btedy w dziataniu aplikacji. Wykonuj je tylko, jezeli jest
to niezbedne.

12.1INTEGRUM Server

Jesli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego INTEGRUM Server, w oknie konsoli
wpisz nastepujgcg komende:

e | cat /etc/integrum/jndi.properties «J

Jesli chcesz edytowaé zawartos¢ tego pliku konfiguracyjnego, wpisz komende:
° | nano /etc/integrum/jndi.properties «

Ponizej przedstawiono zawartos¢ pliku konfiguracyjnego INTEGRUM Server.

java.naming.provider.url Adres serwera INTEGRUM AppServer

java.naming.factory.url.pkgs NIE ZMIENIAC - Ustala sposéb wyszukiwania aplikacii
w serwerze aplikacji

java.naming.factory.initial NIE ZMIENIAC - Ustala sposéb wyszukiwania aplikacji
w serwerze aplikacji

12.2 Aplikacja INTEGRUM-WEB

Jezeli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego aplikacji INTEGRUM-WEB, wpisz
w oknie konsoli nastepujgcg komende:

| cat /opt/integrum-server/html/app/config/parameters.php «
i nacisnij ENTER.
Jezeli chcesz edytowac zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:
| nano /opt/integrum-server/html/app/config/parameters.php «
i nacisnij ENTER.
Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikacji
INTEGRUM-WEB.

‘pathLogs’ Nazwa pliku do logowania btedéw aplikacji
INTEGRUM-WEB

‘eventLimit’ ilos¢ wczytywanych zdarzeh podczas jednej
operacji

‘soundOnMap' Warto$¢ true uaktywnia sygnat dzwiekowy

alarmu na mapie
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‘authBeforeAction’ Wartosc true uaktywnia dodatkowe
uwierzytelnianie przy wykonywaniu akcji na
mapie

‘dashboardDefault’ Wartos¢ true  ustawia strone  Tablica

informacyjna jako domysing po zalogowaniu

12.3Aplikacja INTEGRUM-APPSERVER

Jezeli chcesz wyswietli¢ zawartos¢ pliku konfiguracyjnego aplikacji INTEGRUM-
APPSERVER (plik moze nie istniec), wpisz w oknie konsoli nastepujgcg komende:

| cat /etc/integrum/integrum.properties «J
i nacisnij ENTER.
Jezeli chcesz edytowac zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:
| nano /etc/integrum/integrum.properties «
i nacisnij ENTER.
Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikacji
INTEGRUM-APPSERVER.

event-email Lista adreséw, na ktore bedg wysytane
informacje o awariach i alarmach

12.4Serwer WILDFLY - konfiguracja wysytki email

Jezeli chcesz wyswietlic zawarto$¢ pliku konfiguracyjnego aplikacji Wildfly, wpisz w oknie
konsoli nastepujgcg komende:

| cat /opt/wildfly/standalone/configuration/standalone.xml «
i naci$nij ENTER.
Jezeli chcesz edytowac zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:

| nano /opt/wildfly/standalone/configuration/standalone.xml «
i naci$nij ENTER.

SEKCJA WPIS

subsystem <mail-session name="integrum-events" jndi-
xmlns="urn:jboss:domain:mail:2.0" name="java:jboss/integrum/events-mail">
<smtp-server
outbound-socket-binding-ref="mail-smtp"
ssl="true/false"
username="adres @skrzynki-email"
password="hasto-skrzynki-email"/>
</mail-session>

socket-binding-group <outbound-socket-binding name="mail-smtp">
name="standard-sockets <remote-destination
host="serwer-email"
port="port-email"/>
</outbound-socket-binding>
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13. Pomocne komendy

Zarzgdzanie systemem INTEGRUM mogg utatwi¢ komendy wpisywane w oknie konsoli (po
wpisaniu komendy nacisnij ENTER).

13.1Weryfikacja wymagan sprzetowych

Po wprowadzeniu polecenia wyswietlona zostanie liczba rdzeni, catkowita ilos¢ pamieci RAM
i rozmiar pliku wymiany w MB.

cat /proc/cpuinfo | grep ‘physical\ id\|core\ id' | unig | echo " $(wc -I) Total\ cores
&& vmstat -s -S M | grep total --color=never «l

13.2 Sprawdzanie stanu ustug systemowych

Komponenty systemu zainstalowane sg w formie ustug dziatajacych w tle w sposob ciggty.
Operator moze sprawdzi¢ ich stan.

Sprawdzanie statusu
° | systemctl status <nazwa_ustugi> «l

Zatrzymanie
e | systemctl stop <nazwa_ustugi> «l

Uruchomienie
° | systemctl start <nazwa_ustugi> «

Ponizej znajdujg sie nazwy ustug uzywanych przez INTEGRUM:

mariadb Serwer bazy danych

wildfly Serwer aplikacji

httpd Serwer stron WWW

memcached Serwer cache dla INTEGRUM-WEB

integrum-server Serwer INTEGRUM
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13.3Zbieranie logoéw z ustug systemowych i komponentéw INTEGRUM

Zwro¢ uwage na znaki konca linii.

e cd /tmped

tar -czf integrumlogs-srv-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/log/server.log /var/log/mariadb/mariadb.log /var/log/httpd/*_log
«l

tar -czf integrumlogs-srvcfg-$(date +%Y-%m-%d-%H-%M).tar.gz /etc/my.cnf*
letc/httpd/* «d

tar -czf integrumlogs-app-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/deployments/*.ear.* /opt/integrum-server/log/wrapper.log
/opt/integrum-server/html/app/storage/logs/*.log «

tar -czf integrumlogs-appcfg-$(date +%Y-%m-%d-%H-%M).tar.gz
/etc/integrum/*.properties /opt/integrum-server/html/app/config/ «

Logi szczegotowe:

e cd /tmp«d

tar -czf integrumlogs-srvall-$(date +%Y-%m-%d-%H-%M).tar.gz
/opt/wildfly/standalone/log/*.l1og.* «

tar -czf integrumlogs-appall-$(date +%Y-%m-%d-%H-%M).tar.gz /opt/integrum-server/log/*
—

13.4Uzytkownik administracyjny konsoli zarzadzania serwera aplikacji
Wildfly

e /opt/wildfly/bin/add-user.sh «

What type of user do you wish to add?

a) Management User (mgmt-users.properties)

b) Application User (application-users.properties)
(@): a«d

Username : integrum «

Password : Satel-123 «

Re-enter Password : Satel-123 «

What groups ... []: «d

Is this correct yes/no? yes «J

Is this new user going to be used for one AS process to connect to another AS
process? .... yes/no? no «
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13.50twarcie zdalnego dostepu do konsoli zarzadzania serwera
aplikacji Wildfly

A Polecenie otwiera dostep do ustugi w sieci i tworzy potencjalng luke
bezpieczenstwa. Uzywaj go tylko, jezeli jest to niezbedne.

e firewall-cmd --zone=public --add-port=9990/tcp

13.6Weryfikacja konfiguracji potaczenia do bazy danych serwera
aplikacji Wildfly

e | roptwildflyminjiboss-cli.sh !

W wierszu polecen zostanie uruchomiona konsola zarzgdzania serwerem aplikacji Wildfly.

Ponizsze polecenia kolejno: tgczg sie z lokalnym serwerem Wildfly oraz weryfikujg nazwane
zrodto danych wykorzystywane przez aplikacje INTEGRUM.

° connect «

data-source test-connection-in-pool --name=SatelEssentialDS «
data-source test-connection-in-pool --name=SatellntegrumDS «
quit «

Prawidlowo przeprowadzona konfiguracja i instalacja spowoduje wyswietlenie komunikatu
(po poleceniach data-source ....):

true
true

13.7Dodatki pomocne w diagnostyce sieci

Ponizsze polecenia instalujg dodatkowe narzedzia, o ktérych uzycie moze poprosi¢
konsultant.

° yum -y install telnet «
yum -y install net-tools «J

13.8Serwer czasu

Serwer CentOS pozwala na udostepnienie ustugi NTP jako serwera czasu dla innych
urzgdzen w sieci, stajgc sie lokalnym serwerem czasu. Konieczne jest dodanie reguty
udostepniajgcej port tej ustugi w sieci.

A Polecenie otwiera dostep do ustugi w sieci i tworzy potencjalng luke
bezpieczenstwa. Wykonuij je tylko, jezeli jest to niezbedne.

° firewall-cmd --zone=public --add-port=123/udp «

firewall-cmd --zone=public --add-port=123/udp --permanent «
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14. Zanim zaktualizujesz oprogramowanie centrali

| Na czas aktualizacji oprogramowania centrali odfgcz centrale od systemu INTEGRUM.

Mozesz wybrac jeden z ponizszych wariantow, aby odigczy¢ centrale od INTEGRUM.
14-1. Wariant |

1.
. Przejdz do zakfadki ,Centrale”.

. Kliknij na nazwe centrali, ktdrg chcesz odtgczyc.

. Przejdz do zakfadki ,Ogdine”.

. Kliknij na przycisk opisany jako ,Aktywna” (na przycisku powinno zostac

a b~ DN

6.
7.

Zaloguj sie do programu (z uprawnieniami Administrator).

wyswietlone ,Nie”).
Kliknij na ,Zapisz”.
Odswiez strone, aby upewni¢ sie, ze komunikacja z centralg zostata zakonczona.

14-2. Wariant Il

Wyjmij wtyczke kabla Ethernet z modutu ethernetowego na czas aktualizaciji
oprogramowania.
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