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Modut Ethernetowy ETHM-1 jest serwerem TCP/IP. Umozliwia obstuge central alarmowych
z serii INTEGRA (wersja programowa 1.03 i wyzej) za posrednictwem sieci Ethernet.
Transmisja danych w sieci jest kodowana przy wykorzystaniu zaawansowanego algorytmu
opartego o 192-bitowy klucz. Centrale mozna obstugiwac¢ przez sie¢ Ethernet przy pomocy
komputera lub telefonu komaérkowego.

W przypadku komputera obstuga centrali mozliwa jest z programu serwisowego DLOADX,
programu administratora GUARDX oraz z przegladarki internetowej obstugujacej aplikacje
JAVA. Telefon komorkowy wykorzystuje do obstugi centrali specjalng aplikacje JAVA.

Uwaga: Modut umozliwia potgczenie tylko jednemu uzytkownikowi w danej chwili. Kolejni
uzytkownicy otrzymajg komunikat o zajetoSci serwera.

1. Opis ptytki elektroniki
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Rys. 1. Schematyczny widok ptytki elektroniki modutu ethernetowego ETHM-1.

Objasnienia do rysunku:

1 — port RS-232 - pozwala na potgczenie modutu do portu RS-232 centrali alarmowej, aby
umozliwi¢ jej obstuge przez sie¢ Ethernet przy pomocy programu DLOADX.

2 — dioda LED PWR/LOG - swiecenie ciggte sygnalizuje obecnos$¢ napiecia zasilajacego;
miganie diody informuje o zalogowaniu sie uzytkownika do serwera.

3 — dioda LED BUS ACT - miganie diody sygnalizuje proces komunikowania sie centrali
z modutem.

4 — kotki ADR do ustawiania adresu modutu (patrz ADRESOWANIE MODULU).

5 — gniazdo RJ-45 - stuzy do podigczenia do modutu kabla doprowadzajgcego sie¢
Ethernet. Nalezy uzy¢ kabla identycznego jak przy podtgczeniu do sieci komputera.
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Gniazdo ma wbudowane dwie diody LED. Zielona sygnalizuje podfgczenie do sieci
i transmisje, a zotta predkos¢ transmisji w sieci (10Mb/100Mb).

Opis zaciskow:

+12V — wejscie napiecia zasilajgcego;

COM — masa;

TMP — wejscie obwodu sabotazowego modutu (NC) — do podtgczenia styku
sabotazowego obudowy; jezeli nie jest wykorzystane, powinno by¢é zwarte
do masy;

A_RS485_B — zaciski portu RS-485 (nie wykorzystywane);

DATA, CLK — magistrala komunikacyjna — do podtaczenia modutu do szyny manipulatoréw
centrali alarmowe;.

2. Adresowanie modutu

Adres ustawiony na kotkach ADR modutu musi by¢ inny, niz pozostatych modutéw,
manipulatoréw itp. podfgczonych do szyny manipulatoréw centrali alarmowej. Adres ustawia
sie zgodnie z tabelg 1.
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Tabela 1.

3. Montaz

Modut nalezy instalowa¢C w pomieszczeniach zamknietych, o normalnej wilgotnosci
powietrza. Modut moze by¢ montowany w obudowie plastikowej (OPU-1 A) lub metalowej
(CA-64 OBU-EXA).

Uwaga! Przed rozpoczeciem podtgczania modutu do istniejgcego juz systemu alarmowego,
nalezy wytgczyc zasilanie catego systemu.

Aby zainstalowa¢ modut ETHM-1 w systemie alarmowym nalezy:

1. Przy pomocy zworek ustawi¢ adres modutu (patrz ADRESOWANIE MODULU).

2. Podtaczy¢ modut do szyny manipulatorow centrali alarmowej zgodnie z tabelg 2.
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Zaciski modutu Zaciski ptyty gtéwnej
+12V +KPD
COM COM
DATA DTM
CLK CKM
Tabela 2.

W razie potrzeby zasilanie modutu (+12V) moze zosta¢ doprowadzone z dodatkowego
zasilacza zainstalowanego w systemie.

3. Do zaciskow TMP i COM podtaczy¢ styk sabotazowy obudowy (lub zewrze¢ zacisk TMP
do masy COM).

4. Do gniazda RJ-45 podtgczyé przewod doprowadzajacy sie¢ Ethernet.

5. Jesli centrala ma by¢ obstugiwana przez sie¢ przy pomocy programu DLOADX, nalezy
potaczyC porty RS-232 modutu i centrali kablem wykonanym zgodnie z rysunkiem 2.
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Rys. 2. Sposéb potgczenia portéw RS-232 centrali i modutu ETHM-1.

4. Uruchomienie modutu

Uwaga: W systemach posiadajgcych moduty rozszerzajgce z wtasnym zasilaniem, zaleca
sie uruchomienie najpierw centrali, a nastepnie kolejno pozostatych czesci systemu.

1. Zatgczy¢ zasilanie systemu alarmowego oraz modutu (dioda LED PWR/LOG potwierdzi
Swieceniem wigczenie zasilania modutu).

2. Zidentyfikowa¢ nowy modut w systemie alarmowym, uruchamiajgc w manipulatorze
funkcje serwisowg IDENTYFIKACJA MANIPULATOROW (>TRYB SERWISOWY —>STRUKTURA
—>SPRZET —>IDENTYFIKACJA). Na wyswietlaczu manipulatora, po prawidtowej identyfikacji,
pod adresem modutu wyswietlona zostanie litera ,I”.

Uwaga: W procesie identyfikacji centrala zapisuje do pamieci modutow specjalny numer
(16-bitowy), ktory stuzy do kontroli obecnosci modutow w systemie. Wymiana
modutu na inny (nawet z tym samym adresem ustawionym na zworkach) bez
przeprowadzenia ponownej identyfikacji, spowoduje wywotanie alarmu (sabotaz
modutu).
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. Zaprogramowaé¢ wifasciwe ustawienia modutu (patrz OPIS USTAWIEN) przy pomocy
manipulatora systemu alarmowego w trybie serwisowym lub komputera z programem
DLoAaDX. Jezeli modut i centrala zostaty potgczone przez porty RS-232, nalezy odtagczy¢
kabel taczacy porty RS-232 modutu i centrali, a nastepnie podtagczy¢ do portu RS-232
centrali kabel tgczacy z komputerem.

Uwaga: Dane dotyczgce konfiguracji sieci nalezy uzyskac od administratora sieci.

4. Po skonfigurowaniu ustawien modutu do pracy, zapisa¢ zmiany w pamieci FLASH
i zakonczy¢ funkcje DOWNLOADING, jesli byta ona wuruchomiona. Jezeli na czas
programowania zostat odtgczony kabel taczacy porty RS-232 modutu i centrali, nalezy go
ponownie podtgczyé.

5. Opis ustawien
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Rys. 3. Okno ustawieh modutu ETHM-1 w programie DLOADX.

Uzywa¢ DHCP [Uzyskaj adres IP automatycznie] — po zatagczeniu tej opcji modut
automatycznie pobierze z serwera DHCP dane dotyczace adresu IP, maski podsieci
i bramy.

Uwaga: Adres IP przydzielony modufowi mozna odczyta¢ przy pomocy funkcji uzytkownika
IPIMAC ETHM-1 (> TESTY). Przy uzyskiwaniu komunikacji z modutem przez sie¢
niezbedna jest znajomoSc¢ adresu IP. Dlatego zalecane jest, aby przydzielany
dynamicznie adres IP byt zawsze ten sam. Przy pomocy tej samej funkcji odczytuje
sie numer MAC (po naci$nieciu klawisza 4 lub »).

Adres IP — adres IP, ktérego ma uzywa¢ modut. Opcja dostepna, jesli wytgczona zostata
funkcja automatycznego pobierania danych z serwera.
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Maska podsieci — maska podsieci, w ktérej pracuje modut. Opcja dostepna, jesli wytgczona
zostata funkcja automatycznego pobierania danych z serwera.

Brama - adres IP urzadzenia sieciowego, przez ktére wychodzimy na ,Swiat”. Opcja
dostepna, je$li wylgczona zostata funkcja automatycznego pobierania danych
Z serwera.

Port DLOADX — okresla numer portu w sieci, na ktérym bedzie odbywata sie komunikacja
z programem DLOADX.

Port pozostate [GUARDX / WWW / JAVA] — okresla numer portu w sieci, na ktérym bedzie
odbywata sie komunikacja z pozostatymi programami (GUARDX, aplikacja JAVA
w przegladarce internetowej, aplikacja JAVA w telefonie komérkowym).

Klucz DLoADX [Klucz serwera DLOADX] — cigg od 1 do 12 znakdéw alfanumerycznych
okreslajgcych klucz, jakim kodowane beda dane podczas komunikacji z programem
DLOADX.

Klucz GUARDX [Klucz serwera GUARDX/WWW /JAVA] — ciagg od 1 do 12 znakdéw
alfanumerycznych okreslajgcych klucz, jakim kodowane bedg dane podczas
komunikacji z programem GUARDX / aplikacja JAvY w przegladarce internetowej /
aplikacjg JAvY w telefonie komorkowym.

Uwaga: Zaleca sie wpisywanie klucza z wykorzystaniem maksymalnej ilosci znakow w celu
Jak najlepszego zabezpieczenia transmisji.

Z DLoADX — opcja okreslajgca, czy ma by¢ dostepna obstuga centrali z programu DLOADX.

Z GUARDX — opcja okreslajagca, czy ma by¢ dostepna obstuga centrali z programu GUARDX.

Z Internetu [WWW / JAVA] — opcja okreslajgca, czy ma by¢ dostepna obstuga centrali przy
pomocy aplikacji JAVA z Internetu lub telefonu komoérkowego.

Sabotaz modutu [Sabotaz alarmuje w strefie] — opcja pozwala wskazac, w ktorej strefie
zostanie wywotany alarm w przypadku sabotazu modutu.

Wiam. - zdarz. [Niepoprawne logowanie — zapisz zdarzenie] — po zataczeniu opcji
wszystkie nieautoryzowane proby potaczenia z modutem bedg zapisywane w pamieci
zdarzen.

Witam. — alarm. [Niepoprawne logowanie — alarmuj] — po zatgczeniu opcji wszystkie
nieautoryzowane proby potgczenia z modutem bedg wywotywaty alarm sabotazowy.
Opcja dostepna, jesli zalgczona zostata opcja ,Witam. — zdarz.” [Niepoprawne
logowanie — zapisz zdarzenie].

6. Obstuga centrali alarmowej przy pomocy programu DLOADX

W celu umozliwienia obstugi centrali alarmowej przez sie¢ Ethernet przy pomocy programu
DLoADX nalezy w centrali zatgczy¢ nastepujace opcje:

¢ Odpowiadanie — modem

e Modem zewnetrzny

e Modem zewnetrzny ISDN / GSM

W ustawieniach modutu musi by¢ zataczona opcja Z DLOADX.

Aby zaprogramowac centrale alarmowa przez sie¢ Ethernet przy pomocy programu DLOADX
nalezy:

1. Uruchomi¢ program DLOADX na komputerze, ktéry ma komunikowac sie z modutem przez
sie¢ Ethernet (aktualny program DLOADX mozna pobrac¢ ze strony www.satel.pl).

2. Wprowadzi¢ nastepujgce dane w oknie ,Hasta i numery telefonow”:

— identyfikator komunikacji centrali INTEGRA zgodny =z identyfikatorem zapisanym
w centrali;
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— identyfikator komunikacji programu DLOADX zgodny z identyfikatorem zapisanym

w centrali;
— adres IP modutu ETHM-1;

— port — identyczny z zaprogramowanym w module dla tagcznosci z programem DLOADX;
— klucz serwera— identyczny z zaprogramowanym w module dla tgcznosci z programem

DLoADX.

Uwaga: Po trzech kolejnych probach potaczenia przy uzyciu btednego klucza modut

zablokuje komunikacje z danym komputerem na ok. 20 minut.
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Rys. 4. Okno przyktadowych

nalezy nacisnac¢ przycisk ,Potacz”.

ustawien komunikacji w programie DLOADX.
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Rys. 5. Okno ,Potgczenie TCP/IP” w programie DLOADX z komunikatami, ktére pojawiajg sie
w trakcie nawigzywania komunikacji z centralg.
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Poprawne uzyskanie potgczenia z centralg alarmowg zostanie potwierdzone odpowiednim
komunikatem. Po odczytaniu ustawien centrali mozna przystapi¢ do zaprogramowania
nowych.

Uwaga: Jesli w trakcie programowania zmienione zostang ustawienia modutu ETHM-1,

moze to skutkowac utratg potgczenia z centralg alarmowa.

7. Obstuga centrali alarmowej przy pomocy programu GUARDX

W ustawieniach modutu musi by¢ zatgczona opcja Z GUARDX.

Aby obstugiwa¢ centrale alarmowa przez sie¢ Ethernet przy pomocy programu GUARDX
nalezy:

1. Uruchomi¢ program GUARDX na komputerze, ktéry ma komunikowac¢ sie z modutem przez
sieC Ethernet (aktualny program GUARDX mozna pobra¢ ze strony www.satel.pl).

2. W oknie, ktore sie pojawi, w polu ,Potaczenie” wybrac ,Potagczenie TCP/IP”.

3. Nacisng¢ przycisk ,Konfiguracja” i w oknie, ktére sie otworzy, wprowadzi¢ nastepujace
dane:

identyfikator komunikacji centrali INTEGRA zgodny z identyfikatorem zapisanym
w centrali;

adres modutu ETHM-1;
port — identyczny z zaprogramowanym w module dla tgcznosci z programem GUARDX;

klucz serwera — identyczny z zaprogramowanym w module dla tacznosci z programem
GUARDX.

Uwaga: Po trzech kolejnych probach potaczenia przy uzyciu btednego klucza modut

zablokuje komunikacje z danym komputerem na ok. 20 minut.
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Rys. 6. Okno przyktadowej konfiguracji potagczenia TCP/IP w programie GUARDX.
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4. Zamkna¢ okno konfiguracji potaczenia i nacisng¢ przycisk ,Start”.

£
Server |192.168.1.166:7091 \
2005-07-26 14:26:08: Lacze z senwerem... ﬂ

2005-07-26 14:26:08: Pokaczony.
2005-07-26 14:26:08: Moduk: ETHR-1%1.01
2005-07-26 14:26:08: Odbiera dane...

[

Rys. 7. Okno programu GUARDX informujace o tgczeniu z modutem.

5. Po nawigzaniu tgcznosci z centralg pojawi sie okno, w ktoérym nalezy wpisa¢ hasto
z odpowiednim uprawnieniem, aby uzyskac¢ dostep do obstugi centrali. Po wprowadzeniu
poprawnego hasta pojawi sie komunikat o potgczeniu z centralg alarmowag. Mozna
przystgpi¢ do obstugi centrali alarmowe;.

8. Obstuga centrali alarmowej przy pomocy aplikacji JAVA ze strony
WWWwW
W ustawieniach modutu musi by¢ zatgczona opcja Z INTERNETU [WWW / JAVA].

Aplikacja JAVA wymaga zainstalowania w komputerze Wirtualnej Maszyny JAvy.
Program mozna pobraé ze strony www.sun.com.

Aby obstugiwaé centrale alarmowg przez sie¢ Ethernet ze strony WWW przy pomocy
aplikacji JAVA nalezy:
1. Uruchomic¢ przegladarke stron WWW.
2. W polu adres wpisac adres IP modutu ETHM-1.
3. Na stronie, ktéra wyswietli sie w przegladarce, podac:
— klucz serwera — identyczny z zaprogramowanym w module dla tacznosci z WWW;

Uwaga: Po trzech kolejnych probach potaczenia przy uzyciu btednego klucza modut
zablokuje komunikacje z danym komputerem na ok. 20 minut.

— port — identyczny z zaprogramowanym w module dla tagcznosci z WWW.
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3  ETHM-1 - Microsoft Internet Explorer
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Rys. 8. Okno przegladarki internetowej ze strong logowania do modutu ETHM-1.

Po wprowadzeniu danych klikng¢ myszka na przycisk ,Zaloguj”.

4. W oknie pojawi sie wirtualny manipulator, przy pomocy ktérego mozna obstugiwac system
alarmowy analogicznie jak w przypadku manipulatora LCD. Korzystanie z manipulatora
mozliwe jest przy pomocy myszki lub odpowiednich klawiszy klawiatury.
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Rys. 9. Wirtualny manipulator umozliwiajacy obstuge systemu alarmowego ze strony WWW.

9. Obstuga centrali alarmowej przy pomocy aplikacji JAVA z telefonu
komoérkowego

W ustawieniach modutu musi by¢ zataczona opcja Z INTERNETU [WWW / JAvA].

Telefon komdrkowy, z ktérego ma by¢ obstugiwana centrala alarmowa, musi mie¢ dostep do
Internetu oraz by¢ kompatybilny z JAVA.

Aplikacje JAVA do obstugi centrali nalezy Sciggna¢ ze strony www.satel.pl. Aplikacja musi byc¢
odpowiednio dobrana do telefonu komoérkowego.

Aby obstugiwaé centrale alarmowg z telefonu komdérkowego przy pomocy aplikacji JAVA

nalezy:

1. Ustawic profil potaczenia, jakiego ma uzywac aplikacja.

2. Przy pierwszym uruchomieniu aplikacji wyswietli sie ekran, na ktérym mozemy podac
dane systemu alarmowego, z ktérym chcemy sie potaczy¢:

— nazwe dla systemu alarmowego (utatwi to jego pozniejszg identyfikacje);

adres IP modutu ETHM-1;

— port — identyczny z zaprogramowanym w module dla tgcznosci z aplikacjg JAVA;
klucz — identyczny z zaprogramowanym w module dla tgcznosci z aplikacjg JAVA.

Uwaga: Po trzech kolejnych probach potaczenia przy uzyciu btednego klucza modut
zablokuje komunikacje z danym telefonem na ok. 20 minut.

Po wypetnieniu wszystkich pol, dane systemu mozna zapisa¢ w pamieci telefonu (Opcje
—>Zapisz), co uprosci taczenie nastepnym razem. Po zapisaniu danych w pamieci
telefonu, aplikacja automatycznie przejdzie do listy zapisanych systemow. Przy kolejnych
uruchomieniach aplikacji bedzie ona od razu wyswietlac liste zapisanych systeméw. Dane
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zapisane w pamieci telefonu mozna zmodyfikowa¢ (Opcje > Edytuj) lub skasowac (Opcje
—>Kasuj). Zawsze mozna tez doda¢ dane nowego systemu (Opcje > Nowy).

3. Po wprowadzeniu danych (bez ich zapisywania) lub wybraniu danych z listy mozna
potgczy¢ sie za posrednictwem modutu z systemem alarmowym (Opcje > Start).

4. Po uzyskaniu potaczenia z systemem alarmowym na wyswietlaczu telefonu powinna
pojawi¢ sie aktualna godzina pobrana z systemu. Mozna przystgpi¢ do obstugi systemu
alarmowego, korzystajgc z klawiatury telefonu jak z klawiatury manipulatora.

ALR  TRE Satel®
1d:32:20

BRM e SRY  GRR [

Rys. 10. Widok telefonu komdérkowego z uruchomiong aplikacjg JAVA.

10. Dane techniczne

Znamionowe Napiecie zasilania ............coooeveiiiiiiiiie e 10,5V...14V DC
SrEdNi PODOE PraTU ...ttt ettt ettt n e, 112mA
ZaKres temMPEratur PraCY .......cooeiueieiiie e e e et e e e e e e et e e e e e e e e e e eaaan e e e e e e e eeeeeennnnnnns 0+45°C

Wymiary plytki €leKtroniki........... ... 68x140 mm



Aktualng tres¢ deklaracji zgodnosci EC i certyfikatow mozna pobrac ze
strony internetowej www.satel.pl
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SATEL sp. z 0.0.
ul. Schuberta 79
80-172 Gdansk
tel. (58) 320 94 00; serwis (58) 320 94 30
dz. techn. (58) 320 94 20; 0-604 166 075
info@satel.pl
www.satel.pl




