MASCO-SUPREMA 1 Alapvet0 telepitési miveletek

BioEntry olvasok kabelkiosztasa

2.1. A vezetékek bekdtése

A BioEntry olvasdt a készllek hatuljabol kivezetett kabelkoteg (,malacfarok” kabel)
vezetekeinek segitsegével csatlakoztathatja a biztonsagi rendszer mas egysegeihez.

Lasd az 1. tablazatot a vezetékek szinjelzéseihez.

Vezeték szine Jel Leiras

Arnyékolas (boritas nélkili kabel) FOLD GND | Foldelés

Kek, sarga csikkal ' Fenntartott

Fekete, feher csikkal / INO TTL INO

Fekete ’ IN1 TTL IN1

Barna, feher csikkal ouTo TTL OUTO

Barna ’ ouT1 TTL OUT1

Piros, fehér csikkal IO _GND GND, I/O jelekhez

Piros DCO_STRB | Data / Clock kimenet, fenyjelzés
Narancs, fehér csikkal WO _GND Wiegand kimenet, GND
wo_vRer | WeGEreKeret YREF

A1 000 | o Renonee g e
sérga WO_D1 | parsfclook kimenet, Adat

Zold, fehér csikkal ' WI_D0 Wiegand bemenet, Data 0

Zold ’ Wi_D1 Wiegand bemenet, Data 1

Kek, feher csikkal COM_GND | Kézos FOLD (RS-232C-hez)

Kek ’ WI_GND Wiegand bemenet FOLD

Lila, feher csikkal RX2 Adat fogadas, RS-232C szint

Lila TX2 Adat kllldés, RS-232C szint
Szlrke, piros csikkal RX+ RX+, RS-485 szint

Szurke H RX- RX-, RS-485 szint

Fehér, piros csikkal TX+ TX+, RS-485 szint

Feher TX- TX-, RS-485 szint

Zold, sarga csikkal POW_GND | FOLD tap

Piros, sarga csikkal 4 POW+ Tapellatas bemenet

1. tablazat > a BioEntry vezetékeinek szine

Figyelem: a vezetékek bekodtését nagy odafigyeléssel vegezze. A helytelen bekdtés
maradando karosodast ckozhat a keészulékben. illetve szemelyi serllest is ckozhat. A POW+
ES A POW_GND VEZETEKEK FELCSERELESE TONKRETESZI A KESZULEKET!!!
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MASCO-SUPREMA 2 Alapvet0 telepitési miveletek

BioEntry olvaso kozvetlen csatlakoztatasa a PC-hez (vezérlo nélkiil)
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3. abra > Full duplex BioEntry halozat
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Figyelem: a foldelési hurkok megelézése erdekeben es a kommunikacios problemak
elkertlésehez csak egy ponton csatlakoztassa a kabel arnyekolast a f6ldhoéz (GND).

Kozositse a BioEntry olvasok TX+ és RX+ vezetékeit, majd a TX- és RX- vezetékeket. A
kozositett RX+TX+ vezetékek az RS232/485 konverter ,,+” (,,A” pontjahoz) csatlakoztassa, a
kozositett RX-TX- vezetékeket, pedig a konverter ,,-” (,,B” pontjdhoz) csatlakoztassa. A
konverternél és a legtavolabbi BioEntry olvasonal zarja le ,,+” ¢és ,,-” csatlakozasokat 120
ohmos lezar6 ellenéllassal a megfeleld impedancia eléréséhez.
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MASCO-SUPREMA 3 Alapvet0 telepitési miveletek

Az eszkoz tapigénye 12 V dc @ 500 mA, amit a POW+ (piros sarga csikkal) és a POW_GND
(zold sarga csikkal) vezetékeken keresztiil kap meg. A POW+ jelenti a pozitiv, a POW_GND
pedig a fold/negativ csatlakozasi pontot. A forditott bekotés, a + €s — vezetékek felcserélése a
BioEntry késziilék tonkremenetelét okozza!

A BioEntry olvasokat kovetleniil a szdmitogéphez csatlakoztathatja a BioEntry olvasé
dobozaban talalhaté RS232-es kabelen keresztiil is. Dugja be a Jackdugét a BioEntry olvaso
aljan levd csatlakozdba, a kabel masik végét pedig a szamitogép soros portjaba. Ez a port a
BioEntry olvaso belsejében levé csuszokapcesold segitségével letilthato.

Az olvasok egyszerre csak egyféle modon tudnak kommunikalni.

A csatlakoztatott olvasot még nem latja azonnal a szamitogépes program, meg kell keresni
6ket a BioAdmin program Device management (Eszk0z kezelés) / Search device (Eszkoz
keresése) meniipontban, a megfeleld keresési beallitasok kivalasztasaval (BioEntry és a
kommunikécios forma). Ha soros porton kapcsolodik figyeljen arra, hogy ha megvaltoztatta
az atviteli sebességet a szoftver csak akkor taldlja meg az eszk6zt a kommunikacios porton, ha
a megvaltoztatott atviteli sebességgel keres ra.

Ha barmilyen probléma jelentkezik a soros kommunikacioban kisebb kommunikacios
sebesség beallitdsa megoldhatja a problémat.

Részletesebb leirast taldl a BioEntry olvaso telepitési utmutatdjaban.

BioEntry olvaso csatlakoztatasa BEACon vezérlohoz
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4-es abra > A BioEntry csatlakoztatasa
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A BEACon vezérlé a 12V dc tapfesziiltséget a Jack aljzaton keresztiil, vagy az aljzat melletti
sorkapcsokon kapja meg. A tapellatas igénye 12 V dc @ 1.5 A. Figyeljen arra, hogy csak az
egyik tapellatasi forrast csatlakoztassa!

A BEACon vezérlohoz két BioEntry olvasoé csatlakoztathatd, az abran lathatdé kabelek
segitségével. A vezérld és az olvasd RS232-n kommunikal, max tdvolsdguk 10-12 m lehet. Ha
nem fogjuk rendszeriinket szamitégéphez kotni, akkor elég a 7 vezeték csatlakoztatasa
olvasonként. Ha szamitdogépes programozast is szeretnénk, akkor kozositsik a BioEntry
olvasOk TX+ és RX+ és a TX- és RX- vezetékeit, és a kozositett TX+RX+ vezetékeket
kossiik a BEACon vezérld TRX+ pontjara, a kozositett TX-RX- vezetéket a BEACon vezérld
TRX- pontjara.

Ha a BEACon vezérlohoz hozzakotottik BioEntry olvasoinkat, akkor végezze el a BEACon
meniijében a 3. meniipont Attach reader /olvasd csatlakoztatasa/ meniit, hogy a vezérlé
felismerje a csatlakoztatott olvasokat, ezutan elkezdheti a felhasznalok felvételét és a rendszer
konfigurélésat.

A BEACon vezérlét a szamitogéphez RS232, RS485 ¢és TCP/IP csatlakozéssal is
hozzakoéthetjiik, iligyelve arra, hogy a BioEntry olvasdkat csak akkor programozhatjuk, ha
megfelelden bekotottiik az RX+, RX-, TX+ és TX- vezetékeket is.

A vezérlok egyszerre csak egyféle modon tudnak kommunikélni.

A csatlakoztatott vezérlét és olvasdkat még nem latja azonnal a szamitdgépes program, meg
kell keresni 6ket a BioAdmin szoftver Device management (Eszk0z kezelés) / Add new
BEACon (Uj BEACon hozzdaddsa) meniipontban, a megfeleld keresési beallitdsok
kivalasztasaval. Ha kivalasztotta a kommunikéacios format irja be a BEACon ID-jat (A
BEACon Sytem setup meniijében taldlja), majd nyomja meg az Update attached reader
(csatlakoztatott olvasok frissitése) gombot. Ha sikeres volt a csatlakoztatas kiirja a szoftver a
két csatlakoztatott olvasd ID-jat és az OK gombra kattintva hozzaadhatjuk a BEACon
vezérl6t és a csatlakoztatott olvasdkat rendszeriinkhdz. Ha soros porton kapcsolodik figyeljen
arra, hogy ha megvaltoztatta az atviteli sebességet a szoftver csak akkor talalja meg az eszkozt
a kommunikacids porton, ha a megvaltoztatott atviteli sebességgel keres ra.

Ha barmilyen probléma jelentkezik a soros kommunikdcioban kisebb kommunikaciods
sebesség beallitasa megoldhatja a problémat.

Részletesebb leirast talal a BEACon vezérld telepitési utmutatdjaban.

BioStation munkaidé nyilvantarto terminal csatlakotatasa szamitogéphez

A BioStation egység tapigénye 12 V dc @ 800 mA.

BioStation terminalunkat a szdmitdgéphez csatlakoztathatjuk RS232-n, RS485-n, USB-n ¢és
TCP/IP-n keresztiil, de az adatatvitel megvaldsithaté az USB memoria segitségével is.

RS232 csatlakozasnal az RS232 TX, RS232 RX és GND vezetékeket kell kozvetleniil
rakotniink a soros kabel megfelelé PIN-jeire.
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RS485-6s kommunikacional a kovetkez6 abra szerint végezze el a csatlakoztatast:
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A felépités hasonld a BioEntry RS485 halozatnal leirtakhoz, azzal a kiilonbséggel, hogy itt
mar a BioStation-6n belil kozositve vannak az RX+ és TX+, illetve az RX- és TX- vezetékek,
nem kell kozdsiteni tiket. Tovabba a lezar6 ellenéllas a BioStationben levdé DIP kapcsoldval
helyettesithetjiik.

Az USB-n keresztiili csatlakozashoz hasznélja a késziilékhez kapott USB kabelt, a mini USB-
t dugja a BioStation késziilékbe, a normal USB-t pedig a szamitogép USB portjara. A
kommunikécio6 csak akkor johet 1étre, ha a szamitogép hozzarendeli a drivert az USB porthoz,
amit a telepités utdn a C:/programfiles/bioadmin 3.0/drivers/biostation USB drivers
konyvtaraban lesz megtalalhat6. Ugyanez a driver sziikséges az USB memoria hasznélatahoz
is, ha szeretné a BioAdmin szoftverrel beolvasni az adatokat az USB memoriarol. Ajanlott
eldszor a BioStation egységet csatlakoztatni USB-n és hozzarendelni a drivert, ezutdn mar az
USB memoria is hasznalhato, mint virtualis BioStation.

A TCP/IP csatlakozas megvaldsitasdhoz konzultaljon a rendszergazdéaval, de a fobb altalanos
1épések a kovetkezok:

- Sima kébel hasznalata, ha rooteren vagy switchen keresztiil csatlakoztatja a BioStation-t

- Cross link kabel hasznalata, ha kozvetleniil csatlakoztatja a PC-hez a BioStationt

- Megfelel6 IP bedllitasok elvégzése

Az olvasok egyszerre csak egyféle modon tudnak kommunikalni.

A csatlakoztatott BioStationt még nem latja azonnal a BioAdmin szamitogépes program, meg
kell keresni 6ket a Device management (Eszkdz kezelés) / Search device (Eszk0z keresése)
meniipontban, a megfeleld keresési bedllitdsok kivalasztasdval (BioStation ¢és a
kommunikécioés forma). Soros kommunikéacional figyeljen arra, hogy ha megvaltoztatta az
atviteli sebességet a szoftver csak akkor taladlja meg az eszkdzt a kommunikacios porton, ha a
megvaltoztatott atviteli sebességgel keres rd. Az USB virtual BioStation a keresés meniiben
jelenti az USB memorian 1étrehozott virtualis BioStation egységet.

Ha barmilyen probléma jelentkezik a soros kommunikacioban kisebb kommunikacios
sebesség beallitdsa megoldhatja a problémat.

Részletesebb leirast taldl a BioStation egység telepitési itmutatojaban.
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BioAdmin szoftver hasznalata

A BioAdmin 3.1.1 szoftver telepitése utdn masolja be a www.masco.hu weboldalunk Miiszaki
tamogatas/Leirasok/Belépteté/Suprema szoftverek konyvtaraban talalhatdo BioAdmin.dat fajlt
arra a helyre, ahova a BioAdmin programot telepitette (BioAdmin 3.1-nél ez nem sziikséges).
Alapesetben ez a c:/programfiles/bioadmin 3.0 konyvtar. Ezutdn Login: admin, Password:
hagyja liresen beirasaval elindithatja a BioAdmin 3.1.1 programot.

A BioAdmin 3.1.3 szoftver telepitéséhez nem sziikséges a BioAdmin.dat fajl beméasolésa, a
Login: admin, Password: hagyja iiresen beirasaval elindithatja a BioAdmin 3.1.3 programot.

A BioAdmin 4.0 program szerver/kliens moédban miikddik, a szerver program telepitéséhez
legyen a gépen halozati kartya és adatbaziskezeld program (alapesetben MS Access). El6szor
a szerver programot telepitse. A konfigurdlashoz le kell éllitania a BioAdmin szerver
programot telepités utdn , amit a start menii/vezérlopult/feliigyeleti eszkdzok/szolgaltatasok
helyen tehet meg a BioAdmin szerver programot kivalasztva és a tulajdonséagait attéve kézi
inditasura, majd ugyanitt leallitott allapotara. Ha ledllitottuk a szerver programot el tudjuk
végezni a konfiguralast, a BioAdmin 4.0 szoftver leirdsat kovetve, kivalasztva a megfeleld
adatbazis formatumot és az adatbazis helyét. A kliens valtozat barmelyik gépre feltelepithetd,
amivel Iétrehozhat6é a kommunikécio a szerver géppel.

A BioAdmin 4.1 program telepitéséhez szintén sziikséges haldzati kartya a szamitogépen. A
szerver program konfiguralasdhoz szintén le kell allitani a szerver programot. A telepités utan
nem indul el azonnal a szerver program igy egybdl elvégezhetjiik a beallitdsokat, ha valami
miatt mégis elindulna, a BioAdmin 4.0-nal leirt modon allithatjuk le. Ha leéllitottuk a szerver
programot, el tudjuk végezni a konfiguralast, a BioAdmin 4.1 szoftver leirasat kovetve,
kivalasztva a megfeleld adatbdzis formatumot és az adatbazis helyét. A kliens valtozat
barmelyik gépre feltelepithetd, amivel Iétrehozhatd a kommunikacio a szerver géppel.

A BiAdmin szoftver, mint egy adatbdzis miikodik, ahonnan szelektalva lehet elkiildeni az
egyes felhasznalok adatait €s a beallitasok a kiilonb6z6 csatlakoztatott eszkdzoknek.

Els6 1épés a szoftver hasznalata sordn mindig az eszkozok (olvasd csatlakoztatdsa kell
legyen), amit a device management /eszk0z kezelés/ menii search device /eszkz keresés/
meniipontjaban hajthat végre. A csatlakoztatott eszk6zok megjelennek az eszkdz fan /device
tree/. Ha kikapcsoljuk az eszkdzoket, vagy megszakitjuk a kommunikaciot, az eszkdz akkor is
ottmarad az eszkoz fan, de halvanyan keriil kijelzésre. Az aktiv csatlakoztatott eszk6zok
normalisan kirajzolddnak az eszkoz fan.

Az eszkozok csatlakoztatdsa utan felvehetjiik a felhaszndlokat a User management
/felhasznalé kezelés/ meniiben. A felvételt végrehajthatjuk a csatlakoztatott USB-s
eszkozokkel SFR300S ujjlenyomat scanner, USB-s smart kartya ir6/ovasod (ezen eszkdzok
csatlakoztatasahoz szintén sziikséges a driver, ami az SFR300S ujjlenyomat scanner esetében
weboldalunk miiszaki tdmogatasdban talalhatd a Beléptetd/Suprema kdnyvtarban, az USB-s
smart kartya ir6 drivere telepitéskor a  telepités helyére, alapesetben a
c:/programfiles/bioadmin 3.0/drivers/Smartcard USB writer konyvtarba kertil telepitésre.). De
a felvétel végrehajthatd barmelyik csatlakoztatott olvasd segitségével is. Fontos, hogy a
felvett minta csak a BioAdmin adatbazisban keriil tarolasra, azt el kell kiildeniink az egyes
olvasoknak a user managemet (felhasznald kezelése)/transfer checked users to device
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(felhaszndlo elkildése az eszkdznek) meniipontban. Kiilon lehet kezelni a BioAdminban levd
adatbazist és az eszkdzokben levd adatokat is (manage users in device menii).

Az access control meniipontban Aallithatjuk be a beléptetés vezérlésével kapcsolatos
beallitasokat, ki, mikor hova jogosult bemenni.

A monitoring menti, a felhasznalok mozgasanak valos ideji figyelése.
A log listben a késziilékbdl beolvasott eseményeket (get recent logs/auto upload) listazhatjuk.

A reports /jelentések/ meniiben allithatjuk be a munkaidé nyilvantartds szabalyat /setup
attendance rule/ és rendelhetjilk hozzd az egyes felhasznalokhoz (user management/user
data/user time attendance rule). A munkaiddnyilvantartds ez alapjan miikodik. A BioEntry
olvasokkal egyszeriisitett: elsd olvasas a beérkezés, utolsd olvasds az eltdvozds munkaidd
nyilvantartds valdsithatd meg, de eldonthetjiik melyik olvasobdl olvassa ki a rendszer az
adatokat. A BioStation egységnél 16-féle esemény definidlhatd, megoldhat6 a napi tobb be és
kimenetel és a kinn kezd/végez funkcid is. Az ujjlenyomatolvasés munkaidOnyilvantartas
segitségével kiszlirhetdk a kartyas rendszereknél eléfordulo visszaélések is.

Részletesebb leirast talal a BioAdmin szoftver hasznalati itmutatdjaban.

BioEntry olvasok csatlakoztatasa mas tipust vezérlohoz
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A Wiegand interfészen keresztiil a BioEntry olvasok csatlakoztathatok a Wiegand bemenettel
ellatott vezérlohdz. A csatlakoztatds megvaldsitdsahoz csatlakoztassa a BioEntry olvaso
WO DO (Wiegand kimenet, Data0, Clock), WO D1 (Wiegand kimenet, Datal, Data) ¢s
WO_GND (Wiegand kimenet, fold) vezetékeit, a vezérlé Wiegand bemenetének megfeleld
pontjaira.

A Wiegand interfészen segitségével meglevd rendszeriinket is bdvithetjiik BioEntry
olvasokkal. A Wiegand olvas6 Data0, Datal és GND vezetékeit kossiik r4 a BioEntry Pass
egység Wiegand bemeneteire (WI_DO: zold fehér csikkal, clock-data0, WI D1: zold, datal,
data, WI GND: kék, fold). A BioEntry olvas6 Wiegand kimenetét pedig az el6z6
bekezdésben leirt médon kdsse hozza a vezérléhoz. Ebben a konfiguracidban megvalodsithato
BioEntry Pass olvasokkal is az 1:1 azonositas, vagyis el0szor elvégeztetjiik a proximity kartya
olvastatast a A BioEntry olvas6hoz csatlakoztatott eszkozon. Az eszkdz tovabbkiildi a
felhasznaloi ID-t a BioEntry-hez a Wiegand interfészen keresztiil. A BioEntry olvasé ezutan
mar annak az ujjlenyomatnak a beolvastatdsara var, ami az adott felhasznal6i ID-hoz tartozik.

Részletesebb leirast talal a BioEntry olvasd telepitési itmutatdjaban.
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