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2. Néhany sz6 cégunkrél és termékeirél.

Kérjiik ismerkedjen meg veliink! Cégilink azonositd és beléptetd rendszerek fejlesztésével és
gyartasaval foglalkozik. Vallalkozasunk eredete a Budapesti Miiszaki Egyetemen toltott éveinkig
nyulik vissza, ahol doktori képzés keretében kezdtiink el azonositastechnikéaval foglalkozni. Az
egyetemen egy nagy informatikai rendszer keretében immar évek o6ta mitkodnek eszkdzeink tobb
mint 500 azonositdsi ponttal és 12.000 felhasznaloval. Cégilink dinamikusan fejlédik, a
fels6oktatas mellet sikeriilt megvetni labunkat a magas szinti biztonsagtechnikat igényld banki és
irodai alkalmazasok teriiletén is. Termékeink a vilagon jelenleg I1étez6 legmodernebb
azonositastechnika alkalmazéasaval, ISO 9002 mindségbiztositasi rendszer keretében késziilnek.

2.1 StP kft. termekei

Az StP kft. Proximity kértyds megoldasok teriiletén a beléptetd rendszeren kiviil tobb
terméket is kifejlesztett, amelyek a beléptetd rendszer szolgaltatasait kiegészithetik.

Szamitogépes adatvédelem (PC disabler)

A 'PC disabler', mely a szamitogép hasznalatit csak az erre feljogositott elektronikus
azonosito kartya jelenlétében engedélyezi.

Proximity kodzar

Proximity kartyas beléptetd elektronika, mely egy specidlis kéartydval autoném moddon
tanithat6. Kedvezé — a magnes kartyas olvasokhoz hasonld — araval és biztonsagos mitkddésével
Uj teriileteket nyit meg a biztonsagtechnikéaval foglalkozok eldtt.

Orjarat ellenérzé
Orjarat ellendrzd késziilékiinkkel az épiiletet feliigyeld biztonsagi emberek munkajat lehet
nyomon kovetni.

Gépkocsi immobiliser
Megakadalyozza a gépkocsik jogosulatlan inditdsat. Az autdt csak a meg feleld kartya
felmutatasa utan lehet beinditani.
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3. Beleptetod rendszer szolgaltatasai felépitése

3.1 A belépteto rendszer szolgaltatasai

Beléptetés

Csak az arra jogosultak léphetnek be a védett teriiletekre. A jogosultsag id6ben és térben
rugalmasan valtoztathato.

Személykévetés

A beléptetd rendszer megadja a felhasznalok pontos tartdzkodasi helyét, illetve az egyes
zonakban tartdzkodok listajat.

Vendégkartya kezelés

A vendégek ideiglenes kartyaval kozlekedhetnek. A kartya érvényesitése €s a vendég
adatainak felvétele szamitogépen torténik.

Riasztasi funkciok

A beléptetd rendszerhez mozgas és behatolas jelzo érzékeldk csatlakoztathatok. A beléptetd
rendszer riasztorendszerként is tizemel.

Epiilet feliigyeleti funkciok

A zonéban tartdozkodok szamatdl fliggden a vilagitds, a szell6zés €s a flités automatikusan
kapcsolhato ki és be.

Események archivaldasa

Az események szamitdgépen korlatlan ideig tarolhatok, utdlag tetszéleges szempont szerint
rendezhetdk ¢és vizsgalhatok.

Munkaidé nyilvantartas

A munkaidd nyilvantartd programmal nyomon lehet kdvetni a hidnyzdsokat, a hosszu
ebédsziineteket, a talorakat, altalanosan a kiilonbdzd jogeimen épiileten beliil vagy kiviil eltoltott
1dOket.
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3.2 A beléptetd rendszer felépitése
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3.3 A beléptetd rendszer komponensei

Kontroller

A kontroller az STP rendszer egyik alapeszkdze. A kontroller harom f6 részbdl all: a
kommunikécios, az olvaso és a kdzponti modulbol. A kommunikéaciés modullal lehet az STP
halézatra rakapcsolddni. Az olvasé modul olvassa be a kartyakodot. A kozponti modul tarolja
mindazt az informaciét, mely az off-line beléptetéshez sziikséges. A kozponti modul a tarolt
jogosultsag és idoadatok alapjan aktivélja az elektromos zarat.

Antenna

A kontrollerhez proximity, chipkdrtyds és magneskartyas eszkozok illesztésére alkalmas
olvasdé modul is rendelhetd. Beléptetd rendszerekhez a TEXAS INSTRUMENTS gyartmanyu,
TIRIS markanevii, érintésmentes (proximity) kartyakat kezeld olvasé modult ajanljuk. Az olvas6
modul két antennat tud kezelni. A két antennat az ajto két oldalara szerelve a kontroller meg tudja
kiilonboztetni a ki €s a behaladast. Az antenna a felhasznalonak hang és fényjelzéssel adja tudtul,
ha a rendszer elolvasta a kartyajat, és ha esetleg 6t valamilyen okbol nem engedte be. Az antenna
¢és az olvasd modul tavolsaga tobb tiz méter is lehet, ezért a kontroller kényelmesen telepitheto.

A mechanikai kivitel és az olvasdsi tavolsdg szempontjabol haromféle antenna all
rendelkezésre: rejtetten szerelhetd, falon kiviilre szerelhetd valamint gépkocsi beléptetésre
alkalmas nagy hatotavolsagu antenna. A rejtetten szerelhetd antenna csempe, vakolat vagy tégla
mogé helyezhetd. Az antenna helyét plexi lap jel6lheti, melyre tetszdleges abra vagy felirat
vihetd fel. A falon kiviilre szerelhetd antenna esztétikus kivitelével, diszkrét szinével igényes
belsé terekben is hasznalhatd megoldast nyujt. A nagy hatotavolsdgu antenna kiiltéri és beltéri
beléptetésre egyarant alkalmas.

Terminal

A kontrollerhez kapcsolddod specidlis egység, melyen nyomdgombok és szoveges informacio
megjelenitésére alkalmas LCD kijelzd taldlhatd. A terminal hasznélatdval az athaladas specialis
koéd (PIN-kod) megadasahoz kothetd. A termindlon kilépési és belépési jogecimek megadasaval a
beléptetd rendszer munkaidd nyilvantartasra is hasznalhato.

STP halézat

A kontrollereket egy specialis kommunikécios csatorndra is fel lehet fiizni. Ezen a hal6zaton
keresztiil lehet a kontrollerekben 0sszegyiilt naploadatokat lekérdezni és a jogosultsagokat
megvaltoztatni. Az STP halézat sajat fejlesztésii, specialis protokollt hasznal. Az STP halozat
fizikailag RS485 pont-pont halézat. Az STP halézatra maximum 250 kontroller fiizhetd fel. Két
kontroller tavolsaga tobb szdz méter is lehet, a teljes rendszer mérete igy tobb tiz kilométer is
lehet.

MASCO Biztonsagtechnikai és Nyilaszaré Automatizalasi Kereskedelmi Kft.
1045 Budapest, Madridi ut 2. Tel: (06 1) 3904170, Fax: (06 1) 3904173
E-mail: masco@masco.hu, www.masco.hu



StP 7/18

Alkézpont

Az alkdzpont tulajdonképpen egy PC, melyen specialis program, az alkézponti program fut.
Az on-line miikodéshez az alkdzponti programnak allandéan futnia kell. Specidlis operacios
rendszerrel (pl. WIN95) megoldhat6, hogy az alkézpont egyéb feladatokat is ellasson.

Alkézponti program

Az alkdzponti program elére meghatarozott jogosultsdgrendszer alapjan az alkdzpontra
felftizott kontrollereket vezérli és feligyeli. A jogosultsagrendszert a fokdzponti program altal
generalt specidlis konfiguracios f3jl tartalmazza. Az alkézpont ezen konfiguracios fajl alapjan a
kontrollerekbe letdlti a jogosultsagokat.

Az alkdzponti programmal on-line mdédon lehet bizonyos extra szolgaltatdsokat biztositani.
Ilyen szolgéltatasok:

Kettesével: bizonyos helyekre csak kettesével lehet bemenni
Supervisor nyit: ha a felelds személy belép, akkor tarva marad az ajtd
Munkaidében nyit: tigyfélfogadas alatt, ligyintéz6 jelenlétében tarva az ajto
Urességjelzés: ha egy adott zona kitiriil, akkor egy adott relé meghuz

Naplozas nyomtatora: az eseményeket folyamatosan nyomtatéra lehet naplozni

Bent lévok listazdasa:  az alkdzponti szamitogép monitorjan megtekinthetjiik, hogy kik vannak
az alkdzpont altal kezelt zondkban. A gépen 1év0 és a valds adatok
konzisztenciaja operatori beavatkozassal visszadllithatd

Vendégkartya kezelés: az alkozponton kezelhetd a vendégkartyak forgalma

Jog orokoltetés: egy kartya jogosultsagdnak megvaltoztatasa
Kartya tiltas: kartya tiltas és engedélyezés
Fékézponti program

Ezzel a programmal lehet a rendszert konfiguralni, a felhasznaldk jogosultsagait valtoztatni
¢s a bekdvetkezett eseményeket utdlagosan nyomon kdvetni.
general az alkdzpont szamara. Példaul 0j felhasznalo felvitelekor a fokozponti program az 1j
adatok birtokdban moédositja az adatbazist, majd a médositast az 0j konfiguracids fajlon keresztiil
érvényesiti az alkdzponti programban.

A fOkozponti program beolvassa az alkdzponti program altal naplézott eseményeket, és
kiilonbozd szempontok szerint csoportositja és megjeleniti azokat. Példaul ki lehet keresni az
esemény naplobol, hogy egy adott idéintervallumban kik tartozkodtak egy adott helységben.

Mozgds- vagy behatolasjelzé

A kontrollerek alapkiépitésben kétcsatornas riasztokozpontként is tizemelnek. Ha valamilyen
esemény torténik (szabotazs vagy riasztds), akkor azt a kontroller haladéktalanul jelzi az
alkézpontnak.

Kontroller 16 csatornds zonabdvitével
Specialis kontrollert hasznalhatunk, ha négynél t6bb riasztdé bemenetet kell kezelni.
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3.4 A beléptetd rendszerek hdlozata
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3.5 Halozatos belépteto rendszer

Lokalis halézat
A lokalis halozat lehet példaul NOVELL vagy Windows NT halézat.

Szerver

A fajl-szerver szolgaltatdsokat nyujtd szdmitdgép. A szerveren helyezkednek el az StP
rendszer adatbazisai. A szerveren helyezkednek el azok a programok is, melyekkel az StP
rendszer adatbazisat olvasni vagy modositani lehet. Ilyen program példaul a fékézponti program
¢s a diszpécser program is.

Diszpécser program

Ezzel a programmal az STP rendszer aktudlis allapotat lehet nyomon kovetni és
befolyasolni. Példaul a diszpécser program kijelzi, ha valahol tiiz {itott ki, vagy ha valahol
erdszakos behatolas tortént. A diszpécser program feliigyeldjének nyugtazéd valaszat a diszpécser
program naplézza. Ezzel a programmal példdul meg lehet keresni, hogy egy adott személy
melyik szobdban tartozkodik.

Halézatos szamitégép

Tetsz6leges halozatba bekotott szamitogép. A szamitdgép olyan operacios rendszerrel kell
rendelkezzen, mely alatt MS-DOS program futtathat6.

Ezen a szamitogépen lehet futtatni a fokozponti programot. Mivel a fékdzponti programot
csak viszonylag ritkan kell elinditani, a szamitogépet mas feladatok megoldésara is fel lehet
hasznalni.

Diszpécser szamitégép
Tetszbéleges halozatba kotott szamitégép. A szamitdégépen WIN9S vagy NT operacios
rendszernek kell futnia. Ezen a szamitogépen lehet futtatni a diszpécser programot.

Internet

Az StP rendszer alkdzpontjai, fokozpontjai és diszpécser kozpontjai az egymds kozotti
kommunikéciora specialis protokollt hasznalnak. Ez a specidlis protokoll gyorssa, biztonsagossa,
titkossa €és hordozhatdva teszi az StP rendszert. Az StP rendszer kommunikacios protokollja IP
(Internet Protocol) felett miikddik és a halozati kartydk ODI meghajtoin keresztiil éri el a fizikai
halézatot. (NOVELL ¢és a Microsoft Network is ODI meghajton keresztiil éri el a fizikai
halézatot).

A gyakorlatban a fenti mondatok azt jelentik, hogy a diszpécser szamitogépnek és az
alkézponti szamitogépnek nem kell azonos lokalis hal6zaton lenniiik. Akar tobb ezer kilométerre
is lehetnek egymastol, ha Internet kapcsolat van a két lokalis haldzat kozott.
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3.6 A munkaidé nyilvantarto szolgaltatdsai

Gyors és megbizhaté azonositas

Proximity kartyaval gyorsan €s kényelmesen azonosithatok a dolgozok, a bejaratok nagyobb
terhelést tudnak elviselni. Kevesebb belépd kapu kialakitdsara van sziikség, ami csokkenti a
munkaidd nyilvantartd rendszer kiépitésének koltségeit.

Rugalmas jogcim kezelés

A rendszer akar 1000 ki és belépési jogcimet is le tud a kezelni, mellyel felhasznaloi igények
maradéktalanul kielégithetok.

Balanszid6 kijelzés

Rugalmas munkarendben dolgozoék folyamatosan nyomon kovethetik a munkaidd
egyenlegiiket a munkaid6 nyilvantart6 terminal kijelzdjén.

Azonnali adatszolgaltatas
A dolgozokra vonatkozé informaciok tetszoleges idopontban lekérdezhetok.

Feliilbiralhatésag

A dolgozé munkaidejére vonatkoz6 adatokat (hidnyzas, tilora, stb.) a kdzvetlen munkahelyi
vezetok feliil tudjak biralni.

Kozvetlen kapcsolodas a bérszamfejté rendszerhez

A bérszamfejté rendszer altal kozvetlenill feldolgozhatd adatbazist is képes a rendszer
eléallitani.
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4. A beléptetérendszer miikddése maodijai
4.1 A beléptetorendszer miikodeési modjanak leirdasa

4.1.1 ONLINE

Az online miikodési modban lehetséges a rendszer funkcidinak legszélesebb korii
kiakndzasa, mégpedig azaltal, hogy a felflizott és Osszekapcsolt kontrollerek felett
folyamatosan Orkodik egy szamitogép, amelyet belépteto alkézpontnak neveziink. Az
ezen futd alkézponti program dont minden kontrolleren megjelend kartyarol, igy
lehetdség nyilik komplexebb dontési mechanizmusok definidlasara, igy példaul a tobb
ki/bejarattal rendelkezd helyiségek allapotatol fiiggd olyan dontések meghozatalara is,
amelyek a bent 1évé emberek mennyiségétdl vagy esetleg rangjatol, mindsitésétdl fiigg
(pl. nem mehet be dolgozo a pénztarba, ha a pénztaros nincs benn, vagy esetleg ha mar
harman benn vannak egyszerre). Miutan a beléptetd alkdzpont a rékapcsolt Osszes
kontrollerrdl egyszerre ¢és azonnal kapja az adatokat (ez természetes, hiszen magéanak az
alkozpontnak kell eldontenie egy kartyardl, hogy bejohet, vagy nem), lehetdség nyilik
olyan dontési mechanizmusok megvaldsitasara, amelyek a teljes rendszer allapotat
figyelembe veszik.

A kozponti, egy helyen valé dontésbdl adddik, hogy miutdn minden informacio egy
helyre fut 0ssze, az esemény ott és akkor, amikor megtorténik, kizardlag az alkozponton
tarolodik, a kontrollerek eseményeket nem rogzitenek.

Amikor a kontrollerek online mukodési modban vannak, a dontési mechanizmus a
kovetkezd: az antenndn valo kartyaolvasaskor a kontroller “felkiildi” az elolvasott kartya
kodjat az alkdézpontnak, az a pontos id0, datum, ¢és a kartydhoz tartozd jogosultsagok,
idoprofilok  ismeretében, valamint a mar emlitett egyéb rendszeradllapotok
figyelembevételével eldonti, hogy az adott kartyat beengedi-e, avagy sem, €s a dontésnek
megfeleld parancsot kiadja a kontrollernek.

Aramsziinet, vagy az alkdzponti szamitogép lekapcsoldsa esetén a kontrollerek
azonnal észreveszik, hogy “felettiik” eltlint az alkozpont, ¢és automatikusan offline
miikodési mddba 1épnek (1d. alabb) mindaddig, amig az alkézpont Gjra fel nem ¢éled, és
meg nem szolitja Oket. Ekkor az alkdzpont egyik elsd teenddje az, hogy az offline
modban a kontrollereken felgylilemlett eseményeket onnan magahoz kéri €s eltarolja.
Ekozben azonban a kontrollerek a naplo felkiildéssel parhuzamosan mar ujra online
moddon viselkednek.
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4.1.2 OFFLINE

Offline miitkodési moédban a kontrollerek tulajdonképpen autondém egységek,
amelyeket minden informdacioval ellattunk annak érdekében, hogy az elolvasott
kartyakkal kapcsolatban meghozzédk a dontést arrdl, hogy az 4athaladhat-e, avagy sem.
Amit ehhez ismernitik kell, az tulajdonképpen az elfogadhatd kartyak belsd kodja, és az
ezekhez tartozd idOprofil az altaluk feliigyelt ajtora (egy kontroller egy ajtot vezérel).
Természetesen ebben a mddban nincs lehetdség arra, hogy a kontrollerek “tudjanak
egymasrol”, tehat komplex dontéseket nem hozhatnak, hiszen nincs informaciéjuk olyan
eseményekrdl, amelyek nem az altaluk feliigyelt ajtokon torténtek. A dontés kizarolag a
kartyahoz tartozo6 idoprofil alapjan torténik.

Az eseményeket a kontroller sajat memoridban téarolja, és ezeket a vonalra
csatlakoztatott szamitogép kérheti le. Ebben az esetben a kontroller memoriaja véges
kapacitdsa miatt sajnos (az ajtén zajlé forgalom fiiggvényében) néhany héttél néhany
hoénapig terjedd iddintervallumnyi naploadatot képes tarolni. Amennyiben a memoria tele
van, mindig a legrégebbi adatokat irja feliil, és ennek tényét rogziti.

Az offline miitkodési mdd valasztasa ott javasolt, ahol az események naplozasa nem
sziikséges, vagy az ajtokon a forgalom kicsi és a rendszernek nem kell pillanatnyi
informacidt szolgéltatnia az emberek mozgésarol. Ilyenkor tulajdonképpen elég lehet a
kontrollerek egyszeri feltoltése a kartyadkkal €s idoprofilokkal, és a rendszer onalldan,
szamitogép nélkiil elboldogul. A szamitogépet elég csak jogosultsag valtoztatdsakor vagy
napldlekéréskor a rendszerre csatlakoztatni; amennyiben sziikségiink van a napléadatokra,
ugy viszont az ajtdkon vald forgalomtol fiiggéen heti-havi rendszerességgel a
naploadatok lekérése sziikséges.

Fontos megjegyezni, hogy az alkézponti program folyamatos futdsa ebben az esetben
is lehetséges, viszont nem koételezd. Az ilyen kialakitas eldnye lehet az, hogy a dontést
alapvetOen a kontrollerekre bizzuk, viszont amennyiben a kontroller memoriaja kozel tele
van, ¢és “érzi” maga felett az alkdzponti szoftvert, a naplolekérés automatikusan
megtorténik, igy adatvesztés nincs.

4.1.3 KOMBINALT

A fenti két mukodési mod keveréke a kombinalt mikodési mod. Mint lattuk,
alapvetden két kérdéskor volt az, amely mentén az online és offline modok elkiiloniiltek:
hol torténik a dontés €s hol taroljuk az eseményeket? Nos kombindlt izemmod esetén a
dontést a kontroller hozza meg, viszont az eseményt azonnal felkiildi az alkozpontnak, és
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csak addig tarolja, amig az alkdzpont nem sz6l, hogy az adott eseményt biztonsagosan
elmentette. Ekkor az esemény a kontrollerrdl torlddik.

Mint latjuk, az alkézpont igy minden pillanatban pontos informdciot tud nyujtani a
bent 1évokrdl, emberek tartozkodasi helyérdl, ezen informaciok fliggvényében viszont a
rendszer (a kontrolleren) nem tud dontést hozni. Amit a napra készség mellett nyeriink, az
az, hogy a dontés nem fligg a felflizott kontrollerek szamatdl és az 0sszes kontrolleren
jelentkezd forgalomtol. Ennek a modnak a hasznélata javasolt ott, ahol igen sok (tobb,
mint 30-40) kontroller van felfizve egy alkdzpontra, viszont a kontrollerek dontései nem
fiiggnek a mar leirt komplex informacioktol.

4.2 Az iizemmodok leirdsa

Mind online, mind offline miikddési mod esetén az ajtok kiilonbozd tizemmoddokban
miikddhetnek, és ezen lizemmodokba egy meghatarozott litemezés szerint automatikusan
valthatnak.

4.2.1 KORLATOZOTT

Amennyiben az ajtd korlatozott iizemmodban van, az elolvasott kartya tulajdonosa
csak akkor kap athaladast az ajton, amennyiben az adott idében az adott ajtéra joga van.
Ez az altalanosan hasznalt, normal tizemmod.

4.2.2 SZABAD

Szabad lizemmodban az ajté minden, a rendszer altal ismert €s elfogadhato kartyara
nyilik, fiiggetleniil att6l, hogy a kartyanak az adott ajtora az adott pillanatban van-e joga.

4.2.3 ZART

Az ajté zart izemmoddban semmilyen kartyara sem nyit ki, még abban az esetben
sem, ha az jogosult az athaladésra. Kivételt képeznek ez aldl azok a kartydk, amelyek
“supervisor” jogokkal rendelkeznek. Ez egy id6profil nélkiili és altalanos, minden ajtora
vonatkoz6 jog, amely a kartya tulajdonsaga.

4.2.4 NYITOTT

Ha az ajto nyitott lizemmodban van, az azt jelenti, hogy folyamatosan nyitva van,
tehat a zéarnyelv nem 1is jatszik szerepet az ajtdo fizikai nyitdsdban/csukasaban,
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folyamatosan be van huzva. Ilyenkor kartyaolvasas nem sziikséges. Tipikus felhasznaldsa
ennek az iizemmodnak a fébejaratokon van, ahol a kapu napkozben nyitott izemmaddban
van, ¢és csak portaszolgalati 1don kiviil valt korlatozott modba (ilyenkor a kartyaval
rendelkezdk bejohetnek).

Fontos tudni azt, hogy egy adott ajton vald athaladasnal, amennyiben az ajto két
(kiilsé és belsd) antenndval ellatott, athaladasi irdnyonként definidlhatunk tizemmodot.
Ezzel a rendszer lehetdvé teszi azt, hogy befelé¢ korlatozott legyen az athaladas, kifelé
viszont szabad, tehat aki mdr bent van és kartyaval rendelkezik, szabadon kimehet.
Gondoljunk csak azokra, akik munkaidé utdn bennmaradnak a munkahelyiikon (tehat a
belépési jogosultsaguk lejar az idOprofil szerint), és dolguk végeztével haza szeretnének
menni...

4.3 A jogosultsagok megaddsi modja

A rendszer filozofidja e tekintetben az, hogy az egyes kartydkat (embereket)
kiilonb6z6 csoportokba sorolhatjuk, majd e csoportokat ruhdzzuk fel az elére definialt
jogosultsagokkal.

Egy jogosultsag definidldsanal két dolgot kell megadnunk:

e Mely ajtokra érvényes? (jogosultsag térbeli érvényessége)
e Mikor érvényes? (jogosultsag idobeni érvényessége - idOprofil)

A térbeli érvényesség megadisa gy torténik, hogy az ajtokat eldbb olyan
csoportokba soroljuk, amelyekre egyiitt szeretnénk valakiknek jogot adni, majd a
jogosultsag definialasakor ezekre az ajtocsoportokra hivatkozunk.

Az 1d6profil egyszerlien azt jelenti, hogy felsoroljuk, hogy milyen napokon (a hét
melyik napjan) hany oratél hany oraig érvényes a jogosultsag. Egy jogosultsag tobb
iddprofillal is rendelkezhet, tehat példaul: hétféi napokon reggel 6-tol este 8-ig, keddi ¢€s
szerdai napokon viszont reggel 10-t61 este 10-ig.

Mint mar emlitettiik, az embereket célszerli csoportokba sorolni (személy csoportok),
majd az igy létrehozott csoportokat jogokkal ruhazni fel. Igy az adott csoportba tartozo
embereknek a csoportbol fakado jogait egyszerre modosithatjuk.

Természetesen egy személy tobb csoportba is tartozhat (ezaltal minden csoport
jogaval rendelkezik, amelyben 6 benne van), és egy csoportot tobb jogosultsaggal is
felruhdzhatunk. Egy jogosultsag viszont, mint azt mar lattuk, tobb iddprofillal is
rendelkezhet. Lathato tehat, hogy a megadas ilyen médja magas fokt szabadsagot biztosit
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a kiilonb6z6 jogosultsag szervezési gondolatmenetek egyszerli leképezésére a rendszer
nyelvére.

4.4 Zonadk definidlasa

A zo6nak definidlasdnak az online és kombinalt miikkodési modokban lehetséges. A
zona egy olyan zart tér, amelybe bejonni vagy amelybdl tavozni csak a rendszer altal
feliigyelt mdédon lehet. Ezaltal lehetséges olyan informacio kinyerése a rendszerbdl, hogy
egy adott személy bent van-e az épiiletben, vagy esetleg mennyien vannak bent egy adott
helyiségben.

Az informéaci6é kinyerése mellett a zonak egy igen fontos szerepe a kiilonb6zd
jogosultsagok feliilbirdlasdban van az online dontési mechanizmusban. Definidlhatunk
létszamkorlatot egy zonara, paraméterezhetjiik gy a mitkkodést, hogy amennyiben egy
személy ugy akar bejonni, hogy a nyilvantartas szerint mar bent van, akkor nem engedjiik
be - ez az anti pass-back, amellyel a beléptetdrendszer felhasznéldit kartyahasznalatra
szoktathatjuk.

A zb6nakhoz kiilonb6zo kiilonleges kimenetek is tartozhatnak, amelyeken keresztiil az
adott zona allapotatdl (iires, betelt, valaki kiment, bejott, stb.) fliggden kiilonleges
funkciok segitségével a rendszer bizonyos beavatkozasokat eszkdzol, pl. leoltja a villanyt,
¢lesiti a riasztot, stb.

4.5 Kiilonbozo kiilonleges funkciok

Amennyiben valamilyen esemény bekovetkeztekor a rendszer barmely allapotdban
valtozasnak kell bedllni, kiilonleges funkciokat rendelhetiink az adott eseményekhez,
illetve pontosabban: az eseményt feldolgozd funkciot a rendszer kiilonb6zé elemeihez
kapcsolhatjuk.

Funkciot kapcsolhatunk:

o személyhez. Ha az adott személy barhol megjelenik (felmutatja a kartyajat), a
funkcio aktivizalodik.

e jogosultsaghoz. Ha valaki az adott jogosultsaggal halad &t az ajton, a funkcid
aktivizalodik. Igy lehet megtenni azt, hogy egy bizonyos személy valahol
kiilonleges szerepet kapjon (pl. a pénztaros a pénztarban), mashol viszont ne.

e zonahoz. A legslirlibben hasznalt kotés, amikor egy zdnaval kapcsolatos
eseményt dolgoz fel a funkcio. A funkcidé minden esetben aktivizalodik, ha a
zonaval valami torténik, ezen események viszont a kovetkezok lehetnek: a zona
kitiriilt; elsé ember belépett; valaki belépett; valaki tavozott; valaki belépett,
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pedig mar bent volt a nyilvantartas szerint; valaki tdvozott, pedig bent sem volt
a nyilvantartas szerint; stb.

billentyilizeten begépelhet6 kédhoz. Amennyiben az antenna mellé egy
billentylizet is telepitésre keriilt, az azon begépelt kodoktol fiiggden is
kiilonbozd funkciokat érhetiink el.

altalanos célu bemenethez. Ebben az esetben a bemeneten kétféle esemény
torténhet: jelzés ¢és jelzés megsziinése. A funkcido ezeket dolgozhatja fel
kiilonbozoképpen.

riasztas bemenethez. A riasztds bemeneteken a digitdlis bemenetekkel
ellentétben mar négyféle esemény torténhet: riasztas, ennek megsziinése ¢és
kétféle szabotdzs (révidzar €s szakadas jelzés a riasztdval kapcsolatot jelentd
vezetéken).

Ezen funkciok szdma gyakorlatilag korlatlan, folyamatosan novekszik a felmeriilt 4j
igények kielégitésére. A jelenleg hasznalhatdo funkcidok (hivatkozédsi koddal) a
kovetkezok:

Jogosultsaghoz kapcsolodo:

¢ 10 Technikusok csak kettesével 1éphetnek be
e 26 A kartya master az adott beléptetésnél

Kodhoz kapcsolodo:

e 20 Kodra tart allapotba kertil
e 21 Kodra korlatozott allapotra keriil
e 22 Kodra korlatozott allapotra kertil és €lesit

Z6néhoz kapcsolddo:

e 25 A zobna liriilés utan egy perccel jelez

e 27 Amig van benn master, addig tart

¢ 28 A master utan kinyitja az ajtot

¢ 29 A master utdn bezarja az ajtot

¢ 30 A zobna iiriilésekor azonnal jelez

¢ 31 A master utan kinyitja a megfeleld ajtokat
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5. Hardver liras

5.1 Alkozpontok kozotti kommunikdcio (INTERNET)

Az STP rendszer alkézpontjai, fokozpontjai €s diszpécser kdzpontjai az egymas kozotti
kommunikéciora specialis protokollt hasznélnak. Ez a specidlis protokoll gyorssa, biztonsadgossa,
titkossa és hordozhatova teszi az StP rendszert. Az StP rendszer kommunikaciés protokollja IP
(Internet Protocol) felett miikodik és a halozati kartyak ODI meghajtoin keresztiil éri el a fizikai
halozatot. (NOVELL ¢és a Microsoft Network is ODI meghajton keresztiil éri el a fizikai
halozatot).

A gyakorlatban a fenti mondatok azt jelentik, hogy a diszpécser szamitégépnek és az
alkozponti szamitogépnek nem kell azonos lokdlis halézaton lenniik, az egymas kozti
kommunikéciohoz nincs sziikség halozati szerverre. A gépek akar tobb ezer kilométerre is
lehetnek egymastol, ha Internet kapcsolat van a két lokalis halozat kozott. A legegyszeriibb
esetben pedig elegendd két halozati kartya és egy kabel, hogy a kapcsolat 1étre j6jjon.

A helyes miikodéshez a kdvetkezo programok sziikségesek:

e LSL.EXE.
e a halozati kartya meghajtoja. P1. SMC8000.EXE, NE2000.EXE, stb.

e GIP.EXE, amely a kommunikéciods feliiletet biztositja az alkozponti szoftver (ALK.EXE) és
a fenti halozati meghajtok kozott.

Részletesen lasd az “StP TAPS - ALK” felhasznal6i kézikonyvben.

5.2 RS485 soros vonal kezelés, elonyei, soros modul, sorszamozas, WD soros illeszto

A kontrollernek nevezett ajtovezérld egységek az alkdzponti PC-hez RS485-0s vonalon
keresztiil csatlakoznak. A PC RS232-es vonalanak atalakitasat RS485-re a WD (Watch-Dog)
kartya végzi. Ez — mint a nevébdl is kovetkeztetni lehet — nem csak a két vonal illesztését
végzi el, hanem figyeli a PC-n futd program miikddését. Ha program valamilyen oknal fogva
leall, ezt a kartya érzékeli és egy elore beallitott id6 mulva ujra inditja a szamitogépet. Ez zajos
ipari kornyezetben is biztositja megbizhatéo mikodést.

A kommunikéci6 csak két egység kozott nevezhetd RS485-nek mert azok nem egy kozos
kabelen vannak felflizve, mint a legtobb rendszernél, hanem az egységek bejovo jelet erdsitve
adjak tovabb a kovetkez6 elemnek, amint azt &bra mutatja.

PC

Ak A A
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Ennek a megoldasnak tobb eldnye is van:

e A vonalra kothetd egységek szama a meghajté képesség szempontjabdl nincs
korlatozva.

Logikailag 250 egység lehet egy vonalon (32 helyett RS485 szabvany.).

Az teljes kabel hossz sokkal nagyobb lehet.

A lezarasok egyszertien megoldhatok, nem keletkezik reflexio.

A kommunikacids protokoll ugy van kialakitva, hogy ez egységeket nem kell kiilon-
kiilon megszolitani, igy 250 kontroller esetén is az elkiildendé adat 0,1s alatt eljut a
PC-be.

A vonalon 1év6 kontrollereket egy négyjegyli egyedi szdm azonositja, amit installalaskor
kell a szamitogépnek megadni. (A kontrollereken nem kell sorszamot allitani.) Telepitéskor ezt a
sorszamot €s a kontrollerek egymas utani sorrendjét fel kell jegyezni. (A sorrend is nagyon
fontos.)

5.3 olvaso- és kartyatipusok, olvaso kezelés, egy vagy ket olvaso

A kontroller ugy lett kialakitva, hogy tetszdlegyes kartyaolvaso egység konnyen illeszthetd
legyen hozza, mivel az olvasd specifikus részek egy kiilonalld panelen helyezkednek el. A
kontrollerrel egy vagy két olvaséd kezelhetd egyszerre, ahol az egyik a be- a masik kifel¢ valo
forgalmat szabalyozza. A kontrolleren csak egy adatbazis van, ezért vele csak egy ajto
vezérlehetd. Nem oldhaté meg, hogy koltség kimélésbdl egy két olvasos kontrollerrel két ajtot
kezeljiink.

Jelenleg kétféle proximity kartyatipus hasznalhatdo a rendszerhez TIRIS™ és Motorola
Indala (r6v. Indala).

TIRIS™ kartya

Elénye:

e Kivitele esztétikus vékony fehér miianyag

e Magas kodvariacid

e Tobbféle olvasotipus nagy olvasasi tavolsag (17-70cm)

Hatranya:
e Magasabb ara

Motorola Indala

Elénye:

o Kedvezd ara

Hétranya:

o Kivitele sziirke vastag miianyag
e Egyféle olvasotipus (10cm)
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